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ZMENOVY LIST

Datum ucinnosti | Zménéna ¢ast Popis zmény

15.01.2024 Cislo smérnice Zména Cisla smérnice v souladu s novym
systémem Cislovani vnitfnich predpist
uc¢innym od 02.01.2023

Plvodni ¢islo smérnice: 028-12-04

Nové Cislo smérnice: 2023 - 31

Cely text smérnice Uprava vzhledu dokumentu v souladu se
smérnici ¢. 2023 - 01 — Tvorba vnittnich
dokumentt

Cely text smérnice Promitnuti nového zakona ¢. 110/2019 Sb.,

o zpracovani osobnich udajl




1)

2)

3)

4)

5)

KAPITOLA 1
UCEL A ROZSAH PUSOBNOSTI

Tato smérnice stanovuje prava a povinnosti pfi zpracovani a ochrané osobnich Udajd, upravuje
procesni a organizacni opatfeni k zajisSténi povinnosti vyplyvajicich z legislativniho ramce pro
zabezpeceni ochrany osobnich udaju.

Smérnice se vydava v souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich Gdajd a o volném
pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaja)
a zdkonem ¢. 110/2019 Sb., o zpracovani osobnich adaju.

Smérnice upravuje povinnosti SMCH a jeho zaméstnancl pfi provadéni automatizovaného
i neautomatizovaného zpracovani osobnich Gdajli. Smérnice se nevztahuje na nahodilé, neimysiné
ziskani osobnich udajd, pokud tyto Udaje nejsou dale zpracovavany.

SMCH je v postaveni Spravce osobnich Udajii a ztohoto dlvodu zodpovida za zpracovani
ziskavanych 0dajl v souladu s platnou legislativou. SMCH se zavazuje shromaZdovat a vést pouze
takové osobni Udaje o subjektech, které umoznuji poskytovat bezpecné, odborné a kvalitni sluzby.
Pro praci s témito osobnimi udaji byl vytvoren pfislusny systém prace pro vSechny personalni
urovné, byl definovan soubor osobnich Udajl, jejichz ziskavani je pro zajisténi poskytovani
kvalitnich, odbornych a bezpeénych sluzeb klientdm nezbytné, ddle bylo presné
vymezeno, k jakému ucelu budou konkrétni osobni Udaje vyuZivany a také byla posouzena mozna
rizika spojend se zajisténim bezpecnosti osobnich Gdaji a jejich spravou. V organizacnim
a pracovnim fadu byly ustanoveny role/pozice odpovédné za dodrZovani legislativni podminek
v oblasti ochrany osobnich udaju.

Tato smeérnice je zavaznd pro vSechny osoby vzaméstnaneckém ¢i obdobném poméru
ke statutarnimu méstu Chomutov, které prichazi do styku s osobnimi udaji.

KAPITOLA 2
POUZITE ZKRATKY A ZASTUPNA OZNACENI

DPIA posouzeni vlivu na ochranu osobnich Udaji ((Data Protection Impact
Assessment))

IP adresa identifikace zafizeni v pocitacové siti

DPO povérenec pro ochranu osobnich udajd

Legislativni ramec zakony a nafizeni

- zakon ¢. 110/2019 Sb., o zpracovani osobnich udaja

- nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajl)
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- zékon ¢. 89/2012 Sh., Obcansky zakonik
MAC jednoznaény identifikator sitového zafizeni (tzv. fyzicka adresa)

Obecné nafizeni Narfizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném
pohybu téchto udajl

Garant agendy osoba odpovédna za agendu zpracovani osobnich Udaji na odboru
nebo v organizacni sloZzce — vedouci odboru, vedouci organizaéni
slozky, feditel Méstské policie

oIT odbor informacnich technologii, odpovédny za zajisténi informacni
bezpecénosti
ou osobni Gdaje
su subjekt udajt
Dozorovy ufad/Urad Utad pro ochranu osobnich Gdaja (téz UO0U)
Provoz oddéleni provozu budov
SMCH statutarni mésto Chomutov
KAPITOLA 3

VYKLAD POJMU

1) Osobni udaje - veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
"subjekt udajd"); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni Cislo, lokacni
Udaje, sitovy identifikator nebo na jeden ¢&i vice zvlastnich prvkd fyzické, fyziologické, genetické,

psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.
Konkrétni osobu Ize identifikovat zejména rlznou kombinaci osobnich udaju.

Priklad osobnich tdajq, resp. udaja pro kombinace osobnich udaja, které jsou zpracovavany SMCH:
- jméno
- prijmeni
- podpis
- datum a misto narozeni
- rodné Cislo
- pohlavi
- trvalé bydlisté
- soukromé telefonni Cislo
- firemni telefonni ¢islo
- soukromy email
- firemni email
- Cislo obc¢anského prlikazu



2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

- Cislo pasu

- (islo fidi¢ského prikazu

- certifikat pro elektronicky podpis

- Udaje v osobni evidenci

- Udaje ve mzdové evidenci

- Udaje pro zdravotni pojistovnu

- Udaje pro splnéni kvalifikacnich predpokladi

- Udaje v Zivotopise (v obdobi mezi podanim prihlasky do vybérového fizeni a uzavienim
¢i neuzavienim pracovniho pomeéru)

- Udaje v zaznamu o dopravni nehodé sluzebniho vozidla

- kamerové zaznamy, fotografie

- IP adresy, MAC adresy.

Zvlastni kategorie osobnich Gdajd - zvlastni kategorie osobnich tGdajd jsou takové osobni Udaje,
které vypovidaji o rasovém ¢i etnickém plvodu, politickych nazorech, nabozenském vyznani &i
filozofickém presvédceni, €lenstvi v odborech, zdravotnim stavu ¢i o sexudlnim zZivoté nebo sexualni
orientaci fyzické osoby. Za zvlastni kategorii Udajl jsou povaZovany i genetické a biometrické udaje,
které jsou zpracovavany za ucelem jedinecné identifikace fyzické osoby. Dfive oznacovano jako tzv.
citlivé osobni udaje.

Priklady zvlastni kategorie osobnich Gdajd obvykle se vyskytujicich v SMCH:

- Udaje o pfislusnosti k odborové organizaci (srazky ze mzdy — prispévky).

Subjekt udaju - fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat pomoci osobnich udaju.

Spravce - pravnickd osoba, ktera urcuje Ucely a prostfedky zpracovani osobnich udaji. Spravcem
osobnich udajd je SMCH.

Zpracovatel — fyzicka (OSVC) nebo pravnicka osoba, kterd zpracovava osobni Gdaje pro Spravce.

Likvidace osobnich udaju - je fyzické zni¢eni nosice osobnich udaj, jejich fyzické vymazani nebo
trvalé vylouceni z dalsiho zpracovani.

Zpracovani - jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory osobnich udajd,
ktery je provadén pomoci Ci bez pomoci automatizovanych postupl, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, prizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, poufZiti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefrazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni.

Poruseni zabezpeceni osobnich Udaji - poruseni zabezpeceni, které vede k ndhodnému nebo
protiprdvnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
prenasenych, ulozenych nebo jinak zpracovavanych osobnich udaju.

Dozorovy urad - Utad pro ochranu osobnich Gdajc.

Dokument — fyzicky (papirovy) dokument, nebo elektronicky objekt obsahujici data s osobnimi
udaiji.

Kopie dokumentu — scan, fotokopie (apod.) fyzického dokumentu, anebo datova kopie el. souboru.
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12)

13)

14)

15)

16)

17)

18)

Zabezpecené ulozisté - datovy prostor jako je centralni diskové pole, pevny disk pocitacl, spisovy
uzel, spisovna.

Evidence tlozist OU - evidence viech Ulozist, kde je moZné ukladat OU, napt.:

centralni datové ulozisté a informacni systémy

- pevny disk osobniho pocitace

- prenosné ulozisté (flash disk, externi pevny disk)

- Ulozisté prenosnych zafizeni (notebook, tablet, mobilni telefon)

- Ulozisté fyzickych dokumenti (spisové uzly, spisovny, jednotlivé kancelare)

- evidence ulozist bude vedena na kazdém odboru a zodpovédnost za jeji spravnost ponese

garant agendy.

Datové inventurni zaznamy - obsahuji informace o jednotlivych zpracovani OU v SMCH v rozsahu
nezbytném pro generovani zaznamd o zpracovani, vytvareni podkladl pro rizikovou analyzu
a podkladd pro rozhodovani o nutnosti provedeni DPIA. Vzor datového inventurniho zaznamu je
pfilohou €. 1 této smérnice.

Zaznamy o ¢innostech zpracovani OU - obsahuji informace o Sprévci a Povéfenci, o Ucelu
zpracovani, popis kategorii subjekt(i udaji a kategorii OU, kategorie pfijemcd, lhGty pro vymaz
a technické a organizacni bezpecénostni opatieni. Vzor zaznamu je pfilohou cislo 2 smérnice.

Evidence poZadavk( subjektu udajti - obsahuje zdznamy o poZadavcich subjektu daj na pfistup
k OU, opravu OU, vymaz OU, omezeni zpracovani a vzneseni namitky véetné informace o tom, jak
byly tyto pozadavky vyporadany. Vzor evidence pozadavk( subjektu idajt je prilohou €. 3 smérnice.

Evidence poruseni zabezpeéeni OU — obsahuje dokumentaci veskerych p¥ipadl porueni
zabezpeceni osobnich udajl, pficemz jsou uvedeny skutecnosti, které se tykaji danych poruseni,
jejich Gcinky a pfijatd napravna opatfeni. Vzor evidence poruseni zabezpeceni OU je pfilohou
¢. 4 smérnice.

Evidence potencialnich bezpecnostnich incidenti - obsahuje zaznamy o skutec¢nostech, které by
mohly zpisobit porudeni zabezpeteni OU, pFestoie k porudeni nedodlo nebo se v dané dobé
neprojevilo. Potencidlni bezpecnostni incidenty se neohlasuji dozorovému ufadu. Vzor evidence
potencialnich bezpecnostnich incident( je prilohou €. 5 této smérnice.



KAPITOLA 4

VYBRANE OBECNE PODMINKY PRO ZPRACOVANI OSOBNICH UDAJU

Clanek 1
ZASADY OSOBNICH UDAJU

OU musi byt:

a)

b)

ve vztahu k subjektu Gdaju zpracovavany korektné a zakonnym a transparentnim zplsobem
(,,zdkonnost, korektnost a transparentnost®)

shromazdovany pro urcité, vyslovné vyjadiené a legitimni Gcely a nesméji byt ddle
zpracovavany zplsobem, ktery je s témito Ucely nesluditelny (,,Géelové omezeni”)

pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,minimalizace udaji“)

presné a v pripadé potreby aktualizované; musi byt pfijata veSkera rozumna opatreni, aby
osobni udaje, které jsou nepresné s prihlédnutim k Ucellim, pro které se zpracovavaiji, byly
bezodkladné vymazany nebo opraveny (, presnost”)

uloZeny ve formé umoznuijici identifikaci subjektd Udajl po dobu ne delsi, neZ je nezbytné pro
Ucely, pro které jsou zpracovavany (,omezené ulozeni“)

zpracovavany zpulsobem, ktery zajisti nalezité zabezpeceni osobnich udajl, véetné jejich
ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pred neopravnénym
¢i protipravnim zpracovanim a pred ndhodnou ztratou, znicenim nebo poskozenim (, integrita
a ddvérnost”).

Clanek 2
ZAKONNOST ZPRACOVANI

Zpracovani OU je zakonné, pokud je splnéna alespori jedna z téchto podminek:

a)

b)

c)

subjekt Gdajd udélil souhlas se zpracovanim svych OU pro jeden &i vice konkrétnich uceld (€l.
6 odst. 1 pism. a) Obecného naftizeni)

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt idajl, nebo pro
provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto subjektu udaja (¢l. 6
odst. 1 pism. b) Obecného nafizeni)

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na Spravce vztahuje (¢l. 6 odst.
1 pism. c) Obecného nafizeni)

zpracovani je nezbytné pro ochranu Zivotné dilezitych zajmu subjektu Gdajl nebo jiné fyzické
osoby (¢l. 6 odst.1 pism. d) Obecného nafizeni)



1)

2)

3)
4)

5)

6)

7)

8)

9)

10)

e) zpracovani je nezbytné pro splnéni Ukolu provadéného ve verejném zajmu nebo pfi vykonu
verejné moci, kterym je povéren Spravce (¢l. 6 odst. 1 pism. e) Obecného nafizeni)

f) zpracovani je nezbytné pro Ulely opravnénych zajma prislusného Spravce &i treti strany,
kromé pripadd, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody
subjektu Gdajd vyzadujici ochranu osobnich Gdajd, zejména pokud je subjektem tdajt dité (cl.
6 odst. 1 pism. f) Obecného nafizeni).

Clanek 3
SOUHLAS SE ZPRACOVANiIM OSOBNICH UDAJU

Souhlas musi byt svobodnym, konkrétnim (pro konkrétni Gcel zpracovani), informovanym
a jednoznacnym projevem vdile subjektu udaju, ktery jim dava své svoleni ke zpracovani svych
osobnich udaja.

Subjekt udajl musi byt pred udélenim souhlasu informovan o vsech skutec¢nostech zpracovani,
zejména o SMCH jako Spravci, Uéelech zpracovani, o operacich zpracovani a o moznosti kdykoli
odvolat souhlas, nikoli vSak se zpétnymi tGcinky.

Souhlas musi byt udélen v pisemné formé, a to bud'v listinné, nebo v elektronické podobé.

Pokud je od Subjektu udajl nutné ziskat Souhlas se zpracovanim, musi se tak stat za pomoci
samostatného dokumentu (v listinné, nebo elektronické podobé).

Subjekt Udaju je opravnén jim udéleny souhlas kdykoli odvolat. Odvolat souhlas musi byt stejné
snadné jako jej poskytnout. V pfipadé, Zze SMCH bude doruéeno odvolani souhlasu, je SMCH
povinno postupovat v souladu s postupy uvedenymi v této smérnici.

V pfipadé, Ze subjekt udajli odvola souhlas a neexistuje zadny dalsi pravni ddvod pro zpracovani,
SMCH je povinno provést likvidaci osobnich udaju, které se daného subjektu udaji tykaji.
Za SMCH eviduje informace o udéleném souhlasu kazdy jednotlivy garant agendy, ktery souhlas

pozaduje, a to v ndsledujicim rozsahu (viz pfiloha €. 6 této smérnice):

- kdo a kdy souhlas udélil
- rozsah informaci poskytnutych subjektu Gdajd pred udélenim souhlasu
- forma udéleni souhlasu.

V pfipadé, Ze subjekt Gdaja souhlas odvolal, je soucasti evidence téZ udaj o odvolani souhlasu
a o datu odvoldni souhlasu.

Udéleny souhlas je platny pouze pro operace zpracovani, které jsou nezbytné a primérené
k naplnéni ucelu, pro ktery byl souhlas udélen.

Souhlas se zpracovanim osobnich Udajl ditéte mladsiho 15 let v souvislosti se sluzbami informacni
spolecnosti je platny pouze v pfipadé, Ze je vyjadien nebo schvdlen jeho zdkonnym zastupcem.
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Clanek 4
ZPRACOVANI ZVLASTNi KATEGORIE OSOBNICH UDAJU

SMCH smi zpracovavat zvlastni kategorie osobnich Udaji pouze v pripadech, kdy jde o néktery
z pfipadd vymezenych ve ¢l. 9 odst. 2 nafizeni GDPR, zejména:

a) subjekt udaja udélil vyslovny souhlas se zpracovanim zvlastnich osobnich udaji pro jeden di
vice konkrétnich ucell, nebo

b) zpracovani je nezbytné pro ucely plnéni povinnosti vyplyvajicich ze smlouvy mezi subjektem
a SMCH

c) zpracovani se tyka osobnich Udajl zjevné zverejnénych subjektem Gdajd (€l. 9 odst. 2 pism. e)
Obecného nafizeni)

d) zpracovani je nezbytné pro ucely archivace ve verejném zajmu, pro ucely védeckého (i
historického vyznamu nebo pro statistické ucely, které je primérené sledovanému cili,
dodrZuje podstatu prava na ochranu OU a poskytuje vhodné a konkrétni zaruky pro ochranu
zékladnich prav a zajma subjektu Gdaja (¢l. 9 odst. 2 pism. j) Obecného narizeni).

Clanek 5

v

OPRAVNENY ZAJEM SMCH

1) SMCH je opravnéno zpracovavat osobni Udaje subjektu Udaja v pfipadé, je-li zpracovani nezbytné
pro ucely plnéni opravnénych zajm{ SMCH ¢i tfeti osoby.

2) Opravnénym zdjem SMCH muzZe byt napf. ochrana pred zneuZitim sluZzeb, ochrana majetkovych
zajm{, zajisténi bezpecnosti sité a informaci a z dalsich divodu.

3) V kazdém jednotlivém pripadé, kdy ma dojit ke zpracovani osobnich Gdajd na zakladé opravnéného
zajmu, je nutné stanovit opravnény zdjem a ddle posoudit:

a) opravnénost stanoveného zajmu, tedy zda je stanoveny zdjem legaini a dostatecné specificky
a zda jde o skutec¢ny zajem SMCH

b) nezbytnost zamysleného zpracovani osobnich Udaji pro ucely stanoveného zajmu, zda je
v rovnovaze opravnény zajem SMCH a préava subjektu udajl

c) zdanad stanovenym zajmem SMCH neprevaZuji zajmy nebo zakladni prava a svobody subjektu
udaja, véetné posouzeni pripadného prijeti zaruk k ochrané prav a svobod subjekt( udaj(.

4) V pripadé, Ze jsou splnény vsechny vyse uvedené pozadavky, smi byt v ramci SMCH zahajeno
zpracovani osobnich Gdajd z dGvodu opravnéného zajmu.
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1)

2)

3)

4)

5)

6)

Clanek 6
ZAZNAMY O CINNOSTECH ZPRACOVANI

Spravce vede Zaznamy o ¢innostech zpracovani, za néZ odpovida. Tyto zaznamy obsahuji minimalné
tyto informace:

- jméno a kontaktni uUdaje Spravce a pripadného spoleéného Spravce, zdstupce Spravce
a Povétence pro ochranu OU

- Ucely zpracovani

- popis kategorii subjekt udajd a kategorii osobnich udajl

- kategorie pfijemct OU, kterym byli nebo budou OU zptistupnény

- je-lito moiné, planované Ihity pro vymaz jednotlivych kategorii udajl

- je-lito mozné, obecny popis technickych a organizacnich bezpeénostnich opatreni.

Zaznamy se vyhotovuji pisemné, bud'v listinné, nebo elektronické verzi. Pro kazdy ucel zpracovani
OU musi byt vypracovan a veden zdznam o ¢innosti zpracovani viz P¥iloha €. 2.

Za vécnou spravnost jednotlivych zaznamu o ¢innostech zpracovani je odpovédny prislusny garant
agendy, v jeho? organizaénim Utvaru probiha zpracovani OU, pfi sou¢asném zohlednéni zésad
zpracovani OU dle kapitoly 4, €ldnku 1 této smérnice.

Garant agendy vede evidenci vSech zaznamu o ¢innostech zpracovani na prislusném odboru, za celé
SMCH vede evidenci Povérenec. Tato evidence bude vedena v elektronické podobé ve sdilené
sloZce na centrdlnim datovém ulozisti, kam budou mit pFistup pouze Povérenec a tajemnik MMCH
v plném rozsahu a do slozek tykajicich se jednotlivych odborl bude mit pfistup rovnéz garant
agendy pfrislusného odboru.

Tajemnik MMCH, ve spolupraci s Povéfencem zajistuje, aby Zaznamy o ¢innostech zpracovani byly
k dispozici v aktudlni formé (elektronické a pisemné, nebo jen pisemné).

Kontrola a aktualizace jednotlivych zdznam( o cinnostech zpracovani se provadi 1x rocné,
nejpozdéji vSak k 20.12. kalendarniho roku. Tajemnik MMCH vyzve odpovédné garanty agendy
k ovéreni jejich spravnosti, aktudlnosti a pfipadnému doplnéni, véetné stanoveni prislusnych lhit
pro aktualizaci.

Clanek 7
POSOUZENI VLIVU NA OCHRANU OSOBNiCH UDAJU (DPIA)

Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuziti novych technologii, bude,

s prihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani, mit za nasledek vysoké riziko pro

prava a svobody fyzickych osob, provede Spravce pred zpracovanim DPIA.

DPIA je nutné zejména v téchto pripadech:

a) systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych osob, které je
zalozeno na automatizovaném zpracovani, véetné profilovani, a na némi se zakladaji
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1)

2)

3)

4)

1)

rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni uc¢inky nebo maji na fyzické
osoby podobné zavaziny dopad

b) rozsahlé zpracovani zvlastnich kategorii OU nebo OU tykajicich se rozsudk( v trestnich vécech
a trestnych ¢ind

c) rozsahlé systematické monitorovani vefejné pristupnych prostord.

Clanek 8
ZABEZPECENiI ZPRACOVANI

S pfihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani i k rlizné pravdépodobnym a rlzné zavazinym rizikdm pro prava a svobody fyzickych
osob, provedou Spravce a pfipadni Zpracovatelé vhodna technickd a organizacni opatieni, aby
zajistili Uroven zabezpeceni odpovidajici danému riziku, ptripadné véetné:

a) pseudonymizace a Sifrovani OU

b) schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani

c) schopnosti obnovit dostupnost OU a pfistup k nim véas v pripadé fyzickych & technickych
incident(

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpeénosti zpracovani.

Pfi posuzovani vhodné udrovné bezpecnosti se zohledni zejména rizika, kterd predstavuje
zpracovani, zejména ndhodné nebo protipravni zniceni, ztrdta, pozménovani, neopravnéné
zpfistupnéni predavanych, ulozenych nebo jinak zpracovavanych OU, nebo neopravnény pfistup
k nim.

Povérenec zajisti zpracovani a evidovani pfijatych a provedenych technickych a organizacnich
opatreni k zajisténi ochrany osobnich Udajli v souladu s nafizenim a zvlastnimi a internimi predpisy.
Povérenec dale posuzuje, zda bude dochazet k predani osobnich Gdaji tfetim osobam a zda jsou
splnény vSechny podminky predani v souladu s nafizenim a touto smérnici.

OIT zajisti, Ze uZivat systémy pro automatizované zpracovani osobnich Gdaji mohou pouze
opravnéné osoby, a to pouze v rozsahu odpovidajicimu jejich opravnéni, Ze o pristupu do téchto
systémU budou vedeny elektronické zaznamy o pristupu k osobnim tdajim a provedenych Ukonech
a rovnéz zabrani neopravnénému pristupu k nosi¢im informaci.

Clanek 9
UZAVIRANI SMLUV SE ZPRACOVATELI OU
Pro zpracovani OU vyuzije Spravce pouze ty Zpracovatele, ktefi poskytuji dostate¢né zaruky

zavedeni vhodnych technickych a organizacnich opatreni tak, aby dané zpracovani spliovalo
poZadavky Obecného nafizeni a aby byla zajisténa dostatecna ochrana prav subjektu udaja.
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2) Zpracovatel nezapoji do zpracovani zadného dalSiho Zpracovatele bez predchoziho pisemného
povoleni Spravce.

3) Zpracovani Zpracovatelem se fidi smlouvou, ktera zavazuje Zpracovatele vici Spravci a v niZ je
stanoven pfedmét a doba trvani, povaha a Gcel zpracovani, typ OU a kategorie subjekt(i Gdajq,
povinnosti a prava Spravce. Tato smlouva nebo jiny pravni akt stanovi zejména, Ze Zpracovatel:

a) zpracovava osobni Gidaje pouze na zakladé doloZenych pokyn( Spravce,

b) zajistuje, aby se osoby opravnéné zpracovavat OU zavazaly k ml¢enlivosti nebo aby se na né
vztahovala zakonnd povinnost mlcenlivosti,

c) zajisti zabezpeceni zpracovani zejména:

- pseudonymizaci a Sifrovanim OU

- schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systém a sluzeb
zpracovani

- schopnosti obnovit dostupnost Udaja a pristup k nim v pfipadé fyzickych ¢i technickych
incident(

- procesem pravidelného testovani, posuzovdni a hodnoceni ucinnosti zavedenych
opatreni.

d) poskytuje soucinnost pfi zajisténi souladu s nasledujicimi povinnostmi:

- zabezpeceni zpracovani

- ohlagovani pfipadd porugeni zabezpeéeni OU dozorovému Gfadu

- oznamovani pfipad(l porudeni zabezpeéeni OU subjektu udaj

- posouzeni vlivu na ochranu OU

- predchozi konzultace (pfed zpracovanim s dozorovym uradem)

- v souladu s rozhodnutim Spravce véechny OU bud vymaze, anebo je vrati Spravci po
ukonéeni poskytovani sluzeb spojenych se zpracovanim a vymaze existujici kopie, pokud
legislativa nepoZaduje uloZeni danych OU

- poskytne Spravci veskeré informace potiebné k doloZeni toho, Ze byly splnény vSechny
povinnosti.

Clanek 10
PRAVO SUBJEKTU UDAJU NA PRISTUP K OU

1) Subjekt Udaji ma pravo ziskat od Spravce potvrzeni, zda OU, které se ho tykaji, jsou & nejsou
zpracovavany, a pokud zpracovavany jsou, ma pravo ziskat p¥istup k témto OU a k nasledujicim
informacim:

a) ucely zpracovani
b) kategorie dotéenych OU

c) pfijemci nebo kategorie pfijemcu, kterym byly nebo budou zpfistupnény, zejména pfijemci ve
tfetich zemich nebo v mezinarodnich organizacich
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d) pldnovana doba, po kterou budou OU uloZeny, nebo neni-li ji moZné ur¢it, kritéria pouzitd ke
stanoveni této doby

e) existence prava pozadovat od Spravce opravu nebo vymaz OU tykajicich se subjektu udaji
nebo omezeni jejich zpracovani, anebo vznést namitku proti tomuto zpracovani

f) pravo podat stiznost u dozorového uradu
g) veskeré dostupné informace o zdroji OU, pokud nejsou ziskany od subjektu Gdajd

h) skutecnost, Ze dochdzi k automatizovanému rozhodovani, véetné profilovani a informace
tykajici se pouzitého postupu.

2) Spravce poskytne kopii zpracovévanych OU zdarma. Za dal$i kopie na 7adost subjektu udaji méze
Spravce Uctovat pfiméreny poplatek na zakladé administrativnich nakladd. JestliZze subjekt udajd
podava zadost v elektronické formé, poskytnou se informace v elektronické formé, ktera se bézné
pouziva, pokud subjekt udajli nepozada o jiny zplsob.

3) Pravem ziskat kopii nesmi byt dotéena prdva a svobody jinych osob.

Clanek 11
PRAVO SUBJEKTU NA OPRAVU

Subjekt Gdajd ma pravo na to, aby Spravce bez zbyteéného odkladu opravil nepfesné OU, které se ho
tykaji. Opravu jména i pfijmeni, pfipadné Cisla identifikacnich doklad(, pokud jsou zpracovavany, musi
subjekt udaji dokazat predloZzenim pfrislusnych dokladd. S pfihlédnutim k ucellm zpracovani ma
subjekt dajd pravo na doplnéni netplnych OU, a to i poskytnutim dodateéného prohlaseni.

Clanek 12
PRAVO SUBJEKTU NA VYMAZ (,,PRAVO BYT ZAPOMENUT")

Subjekt Gdaji ma pravo na to, aby Spravce bez zbyte¢ného odkladu vymazal OU, které se daného
subjektu Gdajd tykaji, a Spravce ma povinnost OU bez zbyteéného odkladu vymazat, pokud je dan jeden
z téchto dlivodu:

a) 0U jiz nejsou potfebné pro tcely, pro které byly shromazdény nebo jinak zpracovény,

b) subjekt tdajd odvola souhlas, na jehoz zakladé byly Udaje zpracovany, a neexistuje Zzadny dalsi

pravni dlivod pro zpracovani

c) subjekt udajl vznese namitky proti zpracovani a neexistuji zadné prevazujici opravnéné
dlvody pro zpracovani, nebo subjekt Gdaji vznese namitky proti zpracovani v pripadech
zpracovani pro Ucely pfimého marketingu

d) OU byly zpracovany protipravné

e) OU byly shromazdény v souvislosti s nabidkou sluzeb informaéni spoleénosti.
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Clanek 13
OPRAVNENY ZAJEM SMCH

Subjekt udajli ma pravo na to, aby Spravce omezil zpracovani v kterémkoli z téchto pripadu:

a) subjekt udajl popird presnost OU, a to na dobu potfebnou k tomu, aby Spravce mohl presnost
0U ovéit

b) zpracovani je protipravni a subjekt udajii odmitd vymaz OU a 74da misto toho o omezeni jejich
pouziti

c) Spravce jiz osobni Udaje nepotiebuje pro Ucely zpracovani, ale subjekt Gdaji je poZaduje pro
uréeni, vykon nebo obhajobu pravnich narokd

d) subjekt tdajd vznesl namitku proti zpracovani, dokud nebude ovéreno, zda opravnéné divody

Spréavce prevazuji nad opravnénymi divody subjektu udajd.

Clanek 14
PRAVO NA PODANI NAMITKY

Subjekt udajl ma pravo kdykoliv vznést namitku proti zpracovani osobnich udaju.

Clanek 15
PRAVO NA PRENOSITELNOST UDAJU

1) Subjekt Gdaji ma pravo ziskat OU, které se ho tykaji, jez poskytl Spravci, ve strukturovaném, bézné
pouzivaném a strojové Citelném formatu a pravo predat tyto Udaje jinému Spravci, a to v pfipadé
Ze:

a) zpracovani je zaloZzeno na souhlasu se zpracovanim osobnich Udaji (¢l. 6 odst. 1 pism. a)
Obecného nafizeni) nebo na souhlasu se zpracovanim zvlastni kategorie osobnich udaja (¢l. 9
odst. 2 pism. a) Obecného nafizeni) nebo na smlouvé (¢l. 6 odst. 1 pism. b) Obecného nafizeni)

b) zpracovani se provadi automatizované.

2) Subjekt udaji ma pravo na to, aby OU byly pfedany piimo jednim Spravcem Spravci druhému, je-li
to technicky proveditelné.

3) Timto pravem nesmi byt nepftiznivé dotéena prava a svobody jinych osob.

Clanek 16
OHLASOVANI PRIiPADU PORUSENI ZABEZPECENI OU

1) Jakékoli poruseni zabezpeteni OU Spravce bez zbyteéného odkladu a pokud moZno do 72 hodin od
okamziku, kdy se o ném dozvédél, ohlasi dozorovému uradu, ledaze je nepravdépodobné, Ze by
toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob. Pokud neni ohlaseni
dozorovému Uradu u¢inéno do 72 hodin, musi byt souc¢asné s nim uvedeny dlvody tohoto zpoZzdéni.
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2) Ohlaseni dozorovému uradu musi obsahovat:

a)

popis povahy daného ptipadu poruseni zabezpeceni OU véetné, pokud je to mozné, kategorii
a pfiblizného poctu dotéenych subjekt( Udaja a kategorii a pfiblizného mnozZstvi dotéenych
zdznamG OU

cvvs

popis pravdépodobnych dusledk( poruseni zabezpeceni osobnich udajt

popis opatreni, kterda Spravce pftijal nebo navrhl k pfijeti s cilem vyresit dané poruseni
zabezpeceni osobnich Udajl, véetné pfipadnych opatfeni ke zmirnéni moznych nepfiznivych
dopadd.

3) Spravce dokumentuje veskeré pripady poruseni zabezpeceni OU, pficemz uvede skuteénosti, které

se tykaji daného poruseni, jeho Ucinky a pfijatd napravna opatteni. Veskeré zaznamy a dostupné

informace o poruseni ochrany osobnich Udajl budou uloZeny v kancelafi Povérence a na vyzadani

budou pfistupné dozorovému ufadu.

4) Pokud je pravdépodobné, Ze urcity pripad poruseni zabezpeéeni OU bude mit za nasledek vysoké

riziko pro prava a svobody fyzickych osob, oznami Spravce toto poruseni bez zbyte¢ného odkladu

subjektu udaju.

5) Oznameni subjektu Udajd se nevyzaduje, je-li spInéna kterakoli z téchto podminek:

a)

c)

Sprdavce zavedl nalezita technicka a organizacni ochrannd opatteni a tato opatreni byla pouzita
u OU dotéenych poru$enim zabezpeteni OU, zejména takova, kterd ¢ini tyto udaje
nesrozumitelnymi pro kohokoliv, kdo neni opravnén k nim mit pfistup, jako je napf. Sifrovani

Spravce pfijal nasledna opatreni, ktera zajisti, Ze vysoké riziko pro prava a svobody subjektl se
jiz pravdépodobné neprojevi

vyZadovalo by to neptimérené Usili. V takovém pripadé musi byt subjekty udajd informovany
stejné ucinnym zplsobem pomoci vefejného oznameni nebo podobného opatieni.

6) Spravce vede rovnéz dokumentaci o potencidlnich bezpecnostnich incidentech, obsahujici zaznamy

o skuteénostech, které by mohly zpisobit poruseni zabezpeceni OU, prestoze k porueni nedoslo

nebo se v dané dobé neprojevilo. Tato dokumentace bude rovnéz uloZena v kancelafi Povérence.
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KAPITOLA 5
APLIKACE PODMINEK PRO ZPRACOVANI OSOBNiCH UDAJU V SMCH

Clanek 1
ZPRACOVANI OSOBNiCH UDAJU V RAMCI SMCH

1) V rdmci SMCH je povoleno zpracovavat osobni Udaje pouze za podminek stanovenych nafizenim,
zdkony a touto smérnici.

2) V ramci lidskych zdrojd je mozZné zpracovavat osobni Udaje o zaméstnancich stanovené zvlastnimi
zdkony (napt. zdkonem ¢&. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisl, zdkonem
¢.582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni, ve znéni pozdéjsich predpisu,
zdkonem ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi, ve znéni pozdéjsich predpisi, apod.),
ato pro Ucely pracovnépravniho vztahu a pro plnéni Ukoll uloZzenych zakonem ¢. 262/2006 Sb.,
zdkonikem prace, ve znéni pozdéjsich predpisli, nebo zvlastnim pravnim predpisem, po dobu
nezbytnou k zajisténi prav a povinnosti, plynoucich z tohoto pracovnépravniho nebo jiného
obdobného vztahu.

3) SMCH jako organ verejné spravy zpracovava prevaznou vétsinu osobnich udaji ze zakona. SMCH
dale zpracovava osobni Udaje ze smluv, na zdkladé opravnéného zajmu nebo vyjimecné se
souhlasem subjektu udaja.

Clanek 2
POVINNOSTI PRI ZPRACOVANIi OSOBNICH UDAJU

Pro zpracovani OU plati nasledujici povinnosti a pravidla:

a) vSichni zaméstnanci jsou povinni zachovavat mlcenlivost o veskerych informacich, se kterymi
byli obeznadmeni v souvislosti se zpracovanim OU; povinnost ml&enlivosti trvd i po skonéeni
pracovniho poméru nebo pfislusnych praci; ml¢enlivost se vztahuje i na opatfeni, kterd slouzi
k zabezpeceni zpracovani OU

b) zaméstnanci nesmi umoznit nahlizet do OU ¢&i predavat OU neopravnénym osobam

c) zaméstnanclim je zakdzano bezdiivodné pofizovat kopie nebo videozdznamy (fotografie) OU,
ani potizovat kopie soubor@ obsahujici OU

d) u kopie dokumentu obsahujici OU je potieba uplatriovat stejna pravidla pro ochranu OU jako
u originalu

e) zaméstnanci, ktefi si poridili kopii dokumentu obsahujici OU vyhradné pro pracovni potiebu,
tuto kopii po skonceni divodu pro zpracovani skartuji ¢i v pfipadé elektronické kopie odstrani

f) viem zaméstnancim je zakdzano OU uklddat na soukromych pamétfovych médiich,
soukromych pocitacich a soukromych mobilnich zafizenich
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g) pokud bude k pfenosu & predani dokumentd obsahujicich OU tfeba pouzit pfenosné Ulozité
(flash disk, externi disk a dalsi), bude toto prenosné ulozisté zasifrovano takovym zplsobem,
aby se k osobnim Udajlim nedostala neopravnéna osoba; adekvatni zajisténi tlozisté OU (napft.
Sifrovani), zajisti OIT a ohlasi k zaevidovani tajemnikovi MMCH do seznamu ulozist

h) vem zaméstnancim je zakdzano zpracovavat OU na neschvalenych IT prostfedcich

i) je zakdzéno posilat dokumenty obsahujici OU e-mailem mimo interni sit SMCH; v pfipadé
potfeby pfedani OU mimo interni sit SMCH, musi byt pfenos pfiméfené zajistén, napt.
Sifrovanim dokumentu, anebo pouZitim zabezpeceného kandlu (v pfipadé zaméru poufziti
zabezpeceného kanalu bude pfizvan OIT)

i) Vsichni garanti agend, na jejichZ odboru dochazi ke zpracovani osobnich Udajd, jsou povinni
pfijmout takové opatieni (v pfipadé technickych opatfeni ve spolupraci s prislusSnymi
organiza¢nimi jednotkami), aby nemohlo dojit k neoprdvnénému nebo nahodilému ptistupu k
0U, jejich zméné, znieni ¢ ztraté, neopravnénym prenosiim, k jejich jinému neopravnénému
zpracovani, jako? i k jinému zneuZiti. Tato povinnost plati i po ukon&eni zpracovéni OU.

Clanek 3
EVIDENCE PRIJATYCH TECHNICKYCH A ORGANIZACNICH OPATRENI

Podclanek 3.1
PERSONALNi BEZPECNOST

S osobnimi Udaji se mlze sezndmit pouze opravnéna osoba, a to v rozsahu odpovidajicim jejimu
opravnéni. Opravnéni této osoby vyplyvd z jeji pracovni ndplné na zadkladé uzavieného
pracovnépravniho vztahu nebo obdobného vztahu. Opravnénda osoba musi mit objektivni a divodnou
potfebu sezndmit se s osobnimi Udaji za ucelem pInéni pracovnich povinnosti ¢i jinych povinnosti nebo
opravnénych zajmu.

Podclanek 3.2
FYZICKA BEZPECNOST

1) Dokumenty s osobnimi Udaji se ukladaji na prislusnych pracovistich (kancelare, archivy apod.)
v souladu se Spisovym fadem a ostatnimi internimi predpisy.

2) Dokumenty obsahujici osobni Udaje musi byt ukladany v uzamcenych schrankach (kancelafské
skfiné, trezorové skfiné, plechové skiiné, stolni kontejnery apod.), bez moZnosti pfistupu
neopravnénych osob v mimopracovni dobé i v dobé kratkodobé nepfitomnosti opravnéné osoby
(obéd, prestavka apod.).

3) Kli¢i od uzamcené schranky disponuje uréena osoba; duplikaty klicd od kancelafi jsou ulozeny
u osoby povéFené Spravcem ke zpracovani OU v uzamykatelnych skiinich.

4) v dobé nepfitomnosti osoby povéfené Spravcem ke zpracovani OU mize uzamdenou skfifi
s nahradnimi kli¢i od kancelafe bez souhlasu osoby povéiené Spravcem ke zpracovani OU otevfit
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pouze nejblize nadfizeny zaméstnanec osoby povéfené Spravcem ke zpracovani OU nebo jim
uréend osoba.

5) Pfi skon&eni pracovnépravniho vztahu osoby povéiené Spravcem ke zpracovani OU zabezpedi
predani udajl jiné osobé nejblize nadfizeny zaméstnanec osoby povérené Spravcem ke zpracovani
OU; pokud neni prebirajici zndm, osoba povéfena Spravcem ke zpracovani OU predd dokumenty
nejblize nadfizenému zaméstnanci, nebo dokumenty uloZi do spisovny v zabezpeceném obalu, ke
kterému pfiloZi seznam ukladanych dokument.

Podclanek 3.3
INFORMACNI BEZPECNOST OSOBNiICH UDAJU UKLADANYCH V ICT SMCH

Zabezpeceni pristupu k osobnim udajlim zpracovavanych v ICT SMCH vychazi ze smérnic ¢.:
- 2023 - 16 pro spravu a uzivani informacnich a komunikacnich technologii MMCH
- 2023 - 17 k realizaci bezpecnosti politiky ISVS MMCH
- 2023 - 18 pro ¢innost bezpecénostniho spravce ISVS MMCH

- 2023 - 19 Systémova pfirucka inf. bezpecnosti IS MMCH

Clanek 4
NOVE ZPRACOVANI OU, ZMENA STAVAJICIHO ZPRACOVANI oU

1) Nové zpracovani, ¢ zménu stavajiciho zpracovani OU zajistuje odpovédny garant agendy pfi
soucasném zohlednéni zasad zpracovani OU dle kapitoly 4, ¢lanku 1 této smérnice.

2) V pfipadé nového zpracovani ¢i zmény stavajiciho zpracovani OU je ptisluiny garant agendy povinen
vypracovat, &i aktualizovat pfisluiny zaznam o €innostech zpracovani OU (v pfipadé technickych
opatreni ve spolupraci s prislusnymi odbory — OIT, Ci Useky - Provoz aj.), a odeslat jej k vyjadreni
Povérenci.

3) Na zakladé nového, ci aktualizovaného Datového inventurniho zaznamu provede tajemnik MMCH
vyhodnoceni nutnosti DPIA a v pfipadé potreby zajisti jeho realizaci.

4) Povérenec zajisti ve spolupraci s garantem agendy, OIT a Provozem analyzu rizik (pfipadné
aktualizaci) dopadu konkrétniho zpracovani na subjekty osobnich udajt.

Clanek 5
LIKVIDACE OSOBNICH UDAJU
1) Po ukonéeni zpracovani OU, nebo na zakladé opravnéné 7adosti subjektu OU zajisti likvidaci OU
pfislusny garant agendy.

2) P¥i likvidaci téchto udaji je nutné vyplnit Likvidacni protokol (viz Pfiloha ¢. 7), ktery musi byt
podepsan 2 opravnénymi zaméstnanci, které uréi ptisluiny garant agendy. Protokoly o likvidaci OU
eviduje odpovédny garant agendy nebo jim povéreny pracovnik.
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3)

4)

5)

1)

2)

3)

4)

5)

6)

1)

2)

Dokumenty musi byt likvidovany v souladu s internim predpisem Spisovy a skartacni fad.

Likvidaci fyzickych dokument( zajistuje prislusny pracovnik (opravnény pracovnik za Gcasti druhého
opravnéného pracovnika) skartovanim.

Vymazani OU z tloZist a systém( zajistuje OIT.

Clanek 6
EVIDENCE ULOZIST OoU

Evidenci uloZist na jednotlivych odborech ¢i organizacnich slozkach vede Garant agendy. Evidenci
véech UloZigt OU v SMCH vede tajemnik MMCH.

Zabezpeéeni datovych UloZist OU, napt. centrdlni datové UloZisté a informaéni systémy nebo pevny
disk osobniho poditace zajistuje OIT.

Zabezpeéeni prenosnych Ulozist OU, napf. prenosna Ulozisté (flash disk, externi pevny disk) nebo
ulozZisté prenosnych zatizeni (notebook, mobilni telefon, tablet) zajistuje prislusny zaméstnanec,
kterému byly pfidéleny v soucinnosti s OIT.

Zabezpeéeni fyzickych uloZist OU, napt. UloZité fyzickych dokumentd zajituje Provoz.

V pfipadé zmény nebo aktualizace zabezpeceni tloZist zasle OIT nebo Provoz poZzadavek na zménu,
resp. aktualizaci k vyjadfeni tajemnikovi MMCH a k provedeni aktualizace Evidence uloZist.

Tajemnik MMCH nasledné ve spolupraci s pfisluSnym garantem agendy provede aktualizaci
Datovych inventurnich zaznamd.

Clanek 7
POSTUPY SPRAVCE PRI VYKONU PRAV SUBJETKU UDAJU

Subjekt Udajl je opravnén zadat o:

a) pristup k OU

b) opravu OU

c) vymazOU

d) omezeni zpracovani, vznést namitku.

Subjekt udaji za ucelem vykonu svych prdv miZe po ovéreni totoZnosti podat Zadost osobng,
pisemné s Uredné ovérenym podpisem ¢i v elektronické formé (prostfednictvim datové schranky,
emailem s elektronickym podpisem opatfenym kvalifikovanym certifikatem).

3) SMCH preda informaci ¢i jinak vyfidi Zadost subjektu idaji ve formé preferované subjektem udaju.

Pokud ji subjekt udajli nezvolil, plati, Ze odpovéd a dalsi komunikace probiha ve formé odpovidajici
podané Zadosti. V pripadé, Ze subjekt udajl podal Zadost v elektronické formé, SMCH poskytne
informace v elektronické formé, je-li to mozné, pokud subjekt Udaji nepozada o jiny zpUsob.
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4)

5)

6)

7)

8)

9)

10)

11)

12)

Po prevzeti zddosti bud Povéfencem v kanceldfi Povérfence nebo na podatelné MMCH, kterd zadost
neprodlené predd Povérenci, bude Povéfencem Zadost zaevidovdna, nasledné bude o Zadosti
informovan tajemnik MMCH a bude zahajeno jeji vyfizeni.

Evidence zddosti bude vedena v elektronické podobé na sdilené sloZzce na centralnim datovém
ulozisti, kam budou mit pfistup pouze Povérenec a tajemnik MMCH.

SMCH je povinno podle naleZitosti pfijaté zadosti bez zbytecného odkladu, a vidy do jednoho
mésice od obdrZeni Zadosti, poskytnout Zadateli informace o pfijatych krocich. Lhitu jednoho
mésice je mozné o dalsi dva mésice prodlouZit s ohledem na sloZitost a pocet Zadosti pfijatych
béhem obdobi jednoho mésice od pfijeti Zadosti. V prodlouZzené |h(té nelze Zadost odmitnout.
SMCH musi informovat Zadatele o jakémkoliv takovém prodlouzeni do jednoho mésice od obdrzeni
zadosti spolu s dlvody pro tento odklad.

Odpovéd na zadost ve stanovené lhité zajisti odbor kancelare tajemnika.

Pokud SMCH Zadost odmitne, bezodkladné a nejpozdéji do jednoho mésice od pfrijeti Zadosti
informuje Zadatele o divodech odmitnuti a 0 mozZnosti podat stiznost u Dozorového Gradu a Zadat
o soudni ochranu.

SMCH poskytuje informace v ramci vykonu prav subjektu udaji bezplatné.

V pfipadé, Zze SMCH Zadost vyhodnoti jako zjevné nedlvodnou nebo nepfimérenou, ma pravo
zadost odmitnout nebo vyfizeni Zadosti zpoplatnit. SMCH pred vymérenim priméreného poplatku
Zadatele o jeho vysi informuje a zjisti, zdali Zadatel i pfes vyméreny poplatek pozaduje poskytnuti
informaci. Po zaplaceni poplatku budou Zadateli informace predany ve |h(ité do jednoho mésice od
zaplaceni poplatku.

SMCH je povinno oznamit jednotlivym prijemctm, jimz byly osobni Udaje zpfistupnény, veskeré

opravy, likvidaci osobnich Gdaji nebo omezeni zpracovani s vyjimkou pripadd, kdy se to ukaze jako

nemozné nebo to vyZaduje nepfimérené usili.

Tajemnik MMCH spolec¢né s Povéfencem a s pomoci OIT, pfipadné s pfislusnym garantem agendy:
a) v pripadé 7adosti o pFistup k OU:

- zajisti informaci, zda jsou o dotyéném subjektu zpracovavany OU

- informuje subjekt o zpracovavanych udajich v rozsahu Zaznamu o zpracovani

- pokud to subjekt poZaduje, poskytne bud fyzickou, nebo elektronickou kopii
zpracovévanych OU

b) v pfipadé Zadosti o opravu:

- ové¥i a zajisti aktualizaci pfislusnych OU v souladu s poZzadavkem subjektu,
- informuje subjekt o provedeni aktualizace osobnich udaja.
c) v pfipadé zadosti o vymaz:

- rozhodne, zda je Zadost o vymaz opravnénd a pokud ano, zajisti vymaz predmétnych OU,
- informuje subjekt o vymazu pfislunych OU, pfipadné o nemoZnosti vymaz provést, a to
véetné odldvodnéni nemozZnosti.
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13)

1)

2)

3)

4)

5)

1)

d) v pfipadé vzneseni namitky ¢i Zadosti o omezeni zpracovani:

- rozhodne, zda je Zadost na omezeni zpracovani oprdvnénd a pokud ano, zajisti
pozastaveni zpracovani predmétnych OU. Pokud neni opravnénd, informuje o této
skutecnosti neprodlené subjekt udaja,

- informuje subjekt o pozastaveni ¢i nasledné obnové pozastaveného zpracovani.

e) v pfipadé poZadavku na pfenositelnost OU:

- rozhodne, zda je 7adost o prenositelnost OU opravnéna a pokud ano, zajisti pfedani OU
ve strukturovaném, bézné pouzivaném a strojoveé Citelném formatu

- zajisti predani OU ve strukturovaném, b&iné pouzivaném a strojové ¢itelném formatu
subjektu udaji nebo pfimo novému Spravci, je-li to technicky proveditelné.

V p¥ipadé obnovy dat ze zaloh zajisti OIT na zdkladé Evidence poZadavk( subjektu OU provéreni
a opétovné smazani prisluinych OU dfive, nei budou systému uvolnény zpét do produkéniho
provozu.

Clanek 8
HLASENi PORUSENI ZABEZPECENIi OU

Zaméstnanec, ktery zjisti poruseni zabezpedeni osobnich Gdajd, nahlasi tuto skuteénost neprodlené
tajemnikovi MMCH a Povérenci pro ochranu osobnich udaju.

Tajemnik MMCH ve spolupraci s povéfencem informuje pfislusného garanta agendy o poruseni
zabezpeceni OU.

Povérenec vyhodnoti pravdépodobnost rizika poruseni zabezpeceni pro prava a svobody fyzickych
osob a v souladu s ustanovenimi ¢lanku 14 GDPR riziko poruseni zabezpeceni ohlasi dozorovému
Uradu. V pripadé vysokého rizika pro prava a svobody fyzickych osob ohlasi riziko poruseni
zabezpeceni i subjektu udaja.

Povérenec dokumentuje veskeré pripady poruseni zabezpeceni osobnich udaju v Evidenci poruseni
zabezpeceni OU, pficem? uvede skute¢nosti, které se tykaji daného poruseni, jeho dopady a pfijata
napravna opatreni. Tato dokumentace musi byt na vyZzadani pfistupnd dozorovému Gradu.

Garant agendy odpovédny za zpracovani pfislusnych OU  zajisti ve spolupraci
s povérencem, tajemnikem MMCH, a pfisluSnymi organizacnimi jednotkami ndpravna opatreni
a provede pripadné zmény v Datovém inventurnim zaznamu.

Clanek 9
HLASENi PORUSENI ZABEZPECENI OU DOZOROVEMU ORGANU
Tajemnik MMCH ve spolupraci s Povéfencem a dotéenymi Utvary zahdji interni vySetfovani. Pokud
ze zavéru interniho vysetfovani vyplyva, Zze k poruseni zabezpeceni osobnich Udajl doslo a je zde

riziko pro prava a povinnosti fyzickych osob, ohlasi Povérenec tuto skutecnost bez zbytecného
odkladu Ufadu.
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2) Ohldgeni musi byt doru¢eno Ufadu bez zbyte¢ného odkladu, nejpozdéji do 72 hodin od zjisténi

skutecnosti, ktera s vysokou pravdépodobnosti predstavuje poruseni zabezpeceni osobnich udaju.

Pokud do této Ihiity neni ohldseni Utadu doruceno, musi byt zarover s ohlasenim uvedeny

relevantni divody tohoto zpoZdéni.

3) Ohlaseni musi mit pisemnou formu a musi obsahovat:

a)

b)

c)

popis povahy daného poruseni zabezpeceni osobnich Udajd, pokud je to moZné vietné
kategorii a priblizného poctu dotéenych subjektl Udaji a kategorii a priblizného poctu
dotcenych zaznama subjekt udajl

jméno a kontaktni udaje Povérence
popis pravdépodobnych dlsledk, které poruseni zabezpeceni osobnich Gdajli predstavuje

popis napravnych opatfreni, ktera byla prijata nebo navrZena k pfijeti s cilem vyresit dané
poruseni zabezpedeni osobnich Udajd, véetné pripadnych opatfeni ke zmirnéni moznych
nepfiznivych dopadi

organizace oznami bez zbyte¢ného odkladu po ukonceni interniho vysSetfovani poruseni

zabezpeceni osobnich Udajli, pokud toto poruseni bylo v zavéru interniho vySetrovani
vyhodnoceno jako vysoce rizikové pro préva a povinnosti fyzickych osob.

4) Oznameni neni nutné Cinit v pfipadé, Ze:

a)

c)

byla zavedena ndlezita technicka a organiza¢ni opatreni a tato byla pouZita u osobnich udajl
dotcenych porusenim zabezpeceni osobnich Udajl, zejména takova, ktera Cini tyto udaje
nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit ptistup (napf. Sifrovani)

byla pfijata ndpravna opatteni, ktera zajisti, Ze vysoké riziko pro prava a svobody subjektu
udaju se jiz pravdépodobné neprojevi

podani oznameni vyZaduje nepfimérené Usili. V takovém ptipadé musi byt subjekt udajl
informovan stejné ucinnym zplUsobem pomoci vefejného ozndmeni nebo podobného
opatfeni.

Clanek 10
UZAVRENI SMLOUVY SE ZPRACOVATELEM OU

Pfipravu smlouvy se Zpracovatelem OU zaji$fuje prislusny garant agendy ve spolupréci s pravnim

usekem odboru interniho auditu. Smlouva musi respektovat ustanoveni kapitoly 4, ¢lanku 9 této

smérnice.

Clanek 11
POVERENEC PRO OCHRANU OSOBNICH UDAJU

1) SMCH stanovi, kdo a jakym zpUsobem zajistuje roli Povérence.

2) Povérenec je zapojen do veskerych zaleZitosti souvisejicich s ochranou osobnich udaji v SMCH.
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3)

4)

5)

6)

7)

8)
9)

Povérenec neni odpovédny za nedodrzeni pravidel stanovenych nafizenim a touto smérnici pfi
postupech v oblasti osobnich udaja.

Je zakazano ulozit povérenci pokyny tykajici se vykonu jeho ukol(.

Povérenec je vazan povinnosti mlcenlivosti ohledné skutecnosti, které se dozvédél pfi vykonu své
funkce, a to i po skonéeni smluvniho ¢i pracovnépravniho vztahu.

Vedeni SMCH oznami vhodnym zpGsobem UFadu, vefejnosti a viem zaméstnancim kontaktni Gdaje
Povérence.

Subjekty Gdajd se mohou obracet na Povérence ve vSech zaleZitostech souvisejicich se zpracovanim
osobnich udajii a vykonem jejich prav. Zadosti a stiznosti subjekt udajél budou vyfizeny dle této
smeérnice.

Povérenec nesmi pfi své ¢innosti urcovat Ucely nebo prostfedky zpracovani osobnich udaja.

Povérenec se nesmi dostat do situace, kdy by sdm kontroloval své vlastni postupy.

Clanek 12
VZDELAVANI

Tajemnik MMCH zajisti pravidelné vzdélavani zaméstnancu, ktefi pfichazi do styku s osobnimi Gdaji.

1)

2)

3)
4)

5)

6)

Clanek13
ODPOVEDNOST A POVINNOST SPRAVCE PRI ZPRACOVANI OU

SMCH jako Sprdvce odpovidd za dodrzovani jednotlivych povinnosti stanovenych pravnimi
predpisy, upravujicimi ochranu osobnich udaju.

SMCH ma definované role a odpovédnosti pfi zpracovani osobnich Udajd v rdmci své plsobnosti
(ustanovené organizacnim/pracovnim fadem a pracovnimi naplnémi).

SMCH vystupuje pfevazné v roli Spravce.

Zmocnéni ke zpracovani osobnich udajd vyplyva ze zvlastniho pravniho predpisu nebo ze smlouvy
o zpracovani osobnich udaju, pripadné z udéleného Souhlasu od subjektu. Ve vSech pripadech musi
byt dostatecnym zplisobem upraveny poZadavky na vhodna technickd a organizacni opatfeni
na ochranu osobnich udaju.

Pokud se na zpracovani osobnich udajli v gesci Spravce podili tfeti strana (Zpracovatel), pak smi
SMCH vyuzit pouze takového Zpracovatele, ktery poskytuje dostatecné zaruky zavedeni vhodnych
technickych a organizacnich opatteni tak, aby dané zpracovani splfiovalo poZadavky stanovené
nafizenim atouto smérnici a aby byla zajisténa ochrana prav subjekt(. Smlouva o zpracovani
osobnich Udaji Zpracovatelem musi mit pisemnou formu a splfiovat veskeré podminky kladené na
takovouto smlouvu v kapitole 4, ¢lanku 9 této smérnice.

SMCH v pozici Spravce urcuje ucely a prostfedky zpracovani osobnich Gdaj a nese za tuto ¢innost
odpovédnost. Jestlize SMCH zjisti, Ze Zpracovatel porusuje povinnosti stanovené nafizenim, je
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7)

1)

2)

3)

4)

5)

6)

7)

8)

10)

povinno na tuto skutecnost Zpracovatele neprodlené upozornit a ukoncit zpracovani osobnich
udajli Zpracovatelem.

SMCH jako Spravce nebo Zpracovatel spolupracuje na pozadani s Uradem pfi plnéni jeho tkold.

KAPITOLA 6
KAMEROVY SYSTEM

MMCH provozuje staciondrni kamerovy systém v celkovém poctu 30 stacionarnich kamer a 1
serveru k ukladani zaznamu kamer.

Zaznamovy server Hikhvision je umistén v kancelati OIT €. 101, Zborovska 4602, 430 28 Chomutov.

Kamery pfipojené na tento zaznamovy server se nachazi
- 3 kamery v budové Radnice, nam. 1. Mjje

- 27 kamer v budové Magistratu, Zborovska 4602..
Pfesné rozmisténi jednotlivych kamer je zakresleno v plancich v pfiloze ¢. 8 této smérnice.

U vchodu do kazdé budovy MMCH jsou zaméstnanci, zastupitelé i navsStévnici upozornéni
informativni tabulkou na skutec¢nost, Ze prostor do kterého vstupuji, je monitorovan kamerovym
systémem se zdznamem.

Ucelem zpracovani osobnich udajd pofizenych staciondrnim kamerovym systémem je ochrana osob
a majetku, konkrétné zajisténi bezpecnosti zastupitell, zaméstnancli magistratu a osob z rad
verejnosti (,,navstévnici MMCH“) pohybuijicich se v objektech magistratu, ochrana osobnostnich
prav, zdravi a majetku zastupitelli, zaméstnancli a verejnosti, jakoZ i majetku magistratu.
Sledovaného ucelu nelze ucinné dosahnout jinou cestou.

Zaznamy obrazovych zabér(l jsou pofizovany rovnéz za Ucelem jejich mozného vyuziti k identifikaci
fyzickych osob opravnénymi statnimi organy.

Staciondarni kamerovy systém bézi nepretrzité 24 hodin denné. Za jeho provozuschopnost odpovida
vedouci Provozu.

Zaznamy z kamer jsou ukladany na interni pevné disky zdznamového serveru. Prostory umisténi
serverl jsou chranény elektronickym zabezpecovacim systémem, aby byl zamezen pfistup
neopravnénych osob. Pfistup do zdznamového serveru je chranén heslem.

V pripadé kamerovym systémem dokumentovanych poruseni prav zastupitell, zaméstnancl
a verejnosti, jakozto i Skod na majetku statutdrniho mésta Chomutova, se zaznamenanda data
(zdznamy) zpfistupni (do doby jejich likvidace) pfislusnym organlim (nap¥. organy ¢inné v trestnim
fizeni, soudy). Pfistup k prohlizeni zaznama zajistuji pracovnici 10T na zakladé prikazu tajemnika.
Vydani zaznam zajistuji pracovnici OIT na zakladé ptikazu tajemnika, ktery je vydan na zadkladé
Zadosti o vydani véci opravnénému organu.

Za zpracovani osobnich udajl poftizenych stacionarnim kamerovym systémem v souladu se

zakonem odpovida tajemnik.
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11) Zaznamy porizené kamerami se uchovavaji po dobu 48 hodin, poté jsou vymazany neobnovitelnym
zpUsobem. Lh{ita 48 hodin se pocita od nasledujiciho dne po jejich pofizeni.

12) Po uplynuti této Ihty jsou uloZené zdznamy automaticky prepsany a tim nevratné a trvale
vylouceny z dalsiho zpracovani.

KAPITOLA 7
ZAVERECNA USTANOVENI

1) Vsichni zaméstnanci jsou povinni se prokazatelné (proti podpisu) seznamit s touto smérnici.

2) Odborny vyklad k této smérnici poda Povérenec.

SEZNAM PRILOH

Priloha €. 1 — Datové inventurni zaznamy

Priloha €. 2 — Zaznam o Cinnostech zpracovani

Priloha €. 3 — Evidence poZadavki subjektu Gdajd

Pfiloha €. 4 — Evidence poruseni zabezpe&eni OU

Pfiloha €. 5 - Evidence potencialnich bezpecnostnich incident(
Pfiloha €. 6 - Evidence souhlasi

Priloha €. 7 - Likvida¢ni protokol

Pfiloha ¢. 8 - Rozmisténi kamer a informacni cedule
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Pfiloha €. 1 - Datové inventurni zaznamy

Jméno, pfijmeni

Vybér vhodného Zadatele o zaméstnani

Zpracovani je nezbytné pro splnéni
(resp. uzavreni) smlouvy

Uzavieni pracovni smlouvy

s v

Zpracovani je nezbytné pro splnéni ¢i
uzavreni smlouvy

Evidence pracovni doby,

pravnich a smluvnich povinnosti

plnéni

Zpracovani je nezbytné pro splnéni
pravni povinnosti (§ 96 ZP)

Evidence dochdzky pro potreby kontroly

plnéni povinnosti ze strany

zameéstnavatele - kontrola dodrzovani

povinnosti zaméstnancl

Opravnéné zajmy spravce? Plnéni

smlouvy?

28



Pfiloha €. 2 - Zaznam o ¢innostech zpracovani

Odbor

Poradové cislo zaznamového listu

Ucel zpracovani + popis operace

Zpuasob zpracovani

Subjekt udaju

Zpracovavané osobni udaje

Pravni titul zpracovani

Zpracovavané citlivé osobni tudaje
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Pravni  titul zpracovani citlivych
osobnich udaja

Zdroj osobnich udaji

PFijemce osobnich udaju

Pfedavani osobnich udajt

do tieti zemé

Program/aplikace

Jak a kde jsou osobni tidaje uloZzeny

Spravce aplikace

Doba uchovani + likvidace osobnich
udaja
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Priloha €. 3 - Evidence poZadavku subjektu tdaja

EVIDENCE POZADAVKU SUBJEKTU UDAJU

Subjekt Udajl: .....cccoeeeereeieriecrenes

pozadal o:

O pfistup k informacim

O opravu osobnich udajl

O vymaz osobnich udajl

O omezenizpracovani

O predani OU, které spravci poskytl ve strojové ¢itelném formatu jinému spravci
pfipadné

O vznesl ndmitku

Zadost subjektu Udajd byla vypofadana nasledovné:

(popis procesu, napf.:

e byly mu predany informace o zpracovani jeho OU, byl vyzvan k thradé pfiméreného
poplatku, Z4dost byla zamitnuta nebo o ném nezpracovévame 7adné OU.

e 0sobni Udaje byly opraveny (a byl o tom vyrozumén i pfijemce/nebyl, protoze je to moc
narocné)
e osobni tdaje byly vymazény, osobni Gdaje nebyly vymazany (spravce OU potiebuije)

e zpracovani bylo omezeno, nebylo omezeno
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e Udaje byly predany jinému sprdvci, nebyly pfedany

e na zékladé podané namitky spravce dale OU nezpracovava, spravce dale zpracovava,
protoze prokazal, Ze jeho zdvainé oprdvnéné zajmy prevysuji nad zajmy nebo pravy a
svobodami subjektu udaja)

V Chomutové, dne: ..................

PoOVErenec: .....ccceevevvvevvveennn.
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Pfiloha €. 4 - Evidence poruseni zabezpeéeni OU

EVIDENCE PORUSENI ZABEZPECENI OU

Dne .......... v €ase od ....cocererrenen. o [o doslo k poruseni zabezpeceni osobnich udaja.

(popis situace)

Toto poruseni mélo za nasledek:

(Popis bud'jiz nastalych nebo pravdépodobnych negativnich nasledkd pro subjekty udajd; slo o
nizké, stfedni nebo vysoké riziko pro prava a svobody fyzickych osob?)

Jaka byla pfijata napravna opatieni:

(aby se neopakovalo)

Porugeni zabezpeéeni bylo ozndmeno Ufadu pro ochranu osobnich Gdajd dne..........cccouene.en.
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Bylo poruseni zabezpeceni s ohledem na riziko pro subjekty idajii ozndmeno subjektim udaju:

O Ano, poruseni mélo za nasledek vysoké riziko pro prava a svobody fyzickych osob
O Ne, poruseni nemélo za nasledek vysoké riziko pro prava a svobody fyzickych osob

O Ne, spravce zavedl naleZitd technickd a organizacni ochrannad opatfeni zpUsobujici
nesrozumitelnost Gdajd pro neopravnéné osoby, spravce pfijal nasledna opatreni, ktera

zpUsobi, Ze se vysoké riziko pravdépodobné neprojevi nebo by takovéto oznameni
vyZadovalo nepfimérené usili.

V Chomutové, dne

POVEFENEC: ..ccovveeveecteeticee e
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Pfiloha €. 5 - Evidence potencidlnich bezpecnostnich incidentl

EVIDENCE POTENCIALNICH BEZPECNOSTNICH INCIDENTU

Dne ..., doslo ve statutarnim mésté Chomutov k incidentu, jenz mohl potencialné prer(st
v poruseni zabezpeceni osobnich Udaji (potencidlni bezpecnostni incident). K poruseni
zabezpeceni osobnich uUdaju vsak nedoslo nebo poruseni zabezpeceni osobnich Udajl nevyslo

nikterak najevo.

Potencialni bezpecnostni incident spocivd v tom, Ze:

(popis incidentu)

Proc zlstalo pouze u potencidlniho bezpecnostniho incidentu a nedoslo k poruseni zabezpecni
ou:

(pokud moZno, tak popsat, pro¢ nedoslo k nicemu zdvaznému)

Prijata opatreni:
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Pfiloha €. 6 — Evidence souhlasl

EVIDENCE SOUHLASU

Souhlas €. ..........

Jméno subjektu Udajl: .......cccoeeeeereee e

Datum udéleni souhlasu subjektem Udajl: ......cccoeeeeeverericecrennnns
Souhlas byl udélen za U€elem: .....ccooovevevverceienirerece e
Subjekt udajl byl pfed udélenim souhlasu sezndmem s:

o tim, kdo je Spravcem osobnich Udaji a Povéfencem pro ochranu osobnich udajl
o Ucelem zpracovani

o tim, jestli budou jeho sobni Udaje predavany dalsim Spravcim nebo zpracovatellim ci
nikoliv

o dobou zpracovani osobnich udajl

o pravy subjektu Gdajil - pravo na pFistup k OU, pravo na vymaz nebo opravu, omezeni
zpracovani, pravo vznést namitku proti zpracovani a pravo na prenositelnost udajud

o tim, Ze souhlas mulZe kdykoliv odvolat (tim vSak nebude dotcena zdkonnost
predchoziho zpracovani zaloZzeného na souhlasu pred odebranim souhlasu)

o tim, Ze md pravo podat stiznost u dozorového ufadu

Souhlas byl udélen v pisemné formé.

Zaodbor ... , vedouci 0dboru .....eeeveeeevviieeieceenee
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Pfiloha €. 7 - Likvidacni protokol

LIKVIDACNiI PROTOKOL

1. Utvar [KVidUJICi OSODNT UAJE: c.uvuverierierieiesie et ettt s sseess s et st s snssns s sresnsaneens

2. Nazev materidlu obsahujiciho osobni idaje (pokud se jedna o vice subjektd Gdajd, uvést vycet
v pfiloze k protokolu):

6. Jméno a podpis vedouciho, ktery schvdlil likvidaci:
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7. Jméno a podpisy dvou zaméstnancl uréenych vedoucim Utvaru, ktefi odpovidaji

za provedeni likvidace:
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Priloha €. 8 — Rozmisténi kamer



2.NP - MMCH Zborovska
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4.NP - MMCH Zborovska
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1.NP - MMCH RADNICE
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Informacni cedule

AN Pozok JAY

TENTO PROSTOR/OBJEKT
JE MONITOROVAN KAMEROVYM
SYSTEMEM SE ZAZNAMEM

Spravce zpracovani je statutarni mésto Chomutov, 1CO: 00261891

Podrobnéjsi informace o kamerovém systému je mozné ziskat na dpo@chomutov-mesto.cz

O ochrané osobnich tdaju vice na: www.chomutov-mesto.cz/cz/ochrana-osobnich-udaju
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