V Praze dne 22. 2. 2015

Véc: Prosba o poskytnuti podkladl pro zpracovani bakalarské prace

Dobry den,

rad bych Vas poprosil o par minut Vaseho ¢asu — prosim Vas velice o spolupraci ve formé poskytnuti
dat v oblasti bezpeénosti ICT, kterd budou slouzit jako podklad pro dokoncéeni mé bakalarské prace na
téma: ,, Navrh bezpecnostni politiky informacnich technologii v prostfedi stfredné velké spolecnosti“.
Pokud jste vefejnopravni instituce, Zddam Vas o tyto informace na zékladé zakona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim.

Data budou pouZita pouze jako zdroj pro tvorbu statistické analyzy a na zadkladé ni provedeného
zhodnoceni. Identifikace subjektu bude vyuZita pouze za Ucelem kategorizace spole¢nosti. Pokud
budete tak hodni a rozhodnete se poskytnout mi poZadovana data (i tfeba pouze jejich ¢ast),
odpovézte, prosim, nejpozdéji do 12. 3. 2015.

Veskera Vami poskytnuta data budou pro uvedeny ucel po obdrieni anonymizovdna a pfipojena
k zavérecné praci formou pfilohy bez jakychkoliv, spole¢nost identifikujicich, Gdajd. V pripadé Vaseho
pozadavku poskytnu zavérecnou praci véetné pfriloh krevizi pred odeslanim ktisku za ucelem
kontroly splnéni této anonymizace. Poskytnutd data (véetné vazby spolecnosti a dotazniku) budou
bezpecné skartovana ihned po zpracovani.

Vzhledem k tomu, Ze jsem zaméstndn ve spolecnosti zabyvajici se, mimo jiné, i bezpecnosti ICT
(Unicorn Systems a.s.) a mohla by vzniknout pochybnost ohledné sdileni informaci se
zaméstnavatelem, zcela jednoznacné deklaruji, Ze tato data nebudou v jakékoliv formé (ustni,
elektronické, pisemné, apod..) poskytnuta tieti strané a budou vyhradné urcena pouze pro ucely
této bakalarské prace. Jsem si zaroven védom veskerych zakonnych a pravnich dlsledk( souvisejici
s pfipadnym nedodrZenim této deklarace.

V rozsahu oslovenych spolecnosti jsou zahrnuty jak soukromoprdvni subjekty aktivni v rdznych
oblastech podnikani, tak statni organizace véetné ministerstev, krajskych, méstskych uradd a dalsich

organizaci.

Dotaznik je dostupny i na URL adrese: http://login.oursurvey.biz/dotaznik-10455 pro elektronické

vyplnéni (tuto formu vyplnéni preferu;ji).

V pripadé jakéhokoliv doplnujiciho dotazu tykajiciho se dotazniku mé nevahejte kontaktovat, avsak
vzhledem k mnoZstvi oslovenych spolecnosti preferuji elektronickou formu komunikace.

Dékuji Vam velice za poskytnutou spolupraci, Vami predané informace pro mé budou vyznamnym
informacnim vstupem.
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Vlastni dotaznik bezpecnosti ICT prostredi

Jméno subjektu / 1CO:

Korespondencni adresa subjektu:

G Cast dotazniku uréena pro kategorizaci spole¢nosti (bude anonymizovdno) G

24

Cdst dotazniku pro statistickou analyzu

24

Otazka Odpovéd Vysvétleni
Rozdéleni je oéekdvano nasledujici (polty osob jsou
mysleny véetné externich spolupracovniki):
Velikost podniku? MALA STREDN{ VELKA D Mald: do 50 osob
. Stfedni: do 250 osob
. Velka: nad 250 osob
Kolik orientacné vyuzZivate ve spo-
leénosti poéitacéu?
T\’/ké se Vas zékon 181/2014 Sb. o Zakon 181/2014 Sb. plati od 1. 1. 2015 a definuje,
.., . i : ANO NE NEVIM mimo jiné, poZadavky na bezpecnostni politiku
kybernetické bezpecnosti? spoleénosti.
Je vade spoIeEnost driitelem certi- Rada mezinarodné platnych norem ISO/IEC 27000
. > ANO NE NEVIM je zaméfena na oblast bezpeénosti informaci.
fikace 1ISO/IEC 270007 Zakon 181/2014 Sb. z ni vyznamné vychazi.
Bezpecnostni politikou jsou mysleny napf. defino-
Je u Vas zavedena bezpecnostnl ANO . NEVIM vand pravidla pro fizeni aktiv, definice jejich vlast-
politika ICT? nikdl, poZadavek na provozni deniky, klasifikace
dokumenttl apod.
Vedeni spolecnosti formalné de-
v s alni deklaraci je myslena existence, v ramci
klarovalo podporu k udrzovéni a ] Forma '
e ,p P , v v, ANO NE NEVIM spole¢nosti znamého, zavazku vedeni spole¢nosti
vytvafeni podminek pro zajisténi k podpofe bezpecnosti informaci.
bezpecnosti informaci.
Zaznamenala Vase spolecnost
v prubéhu minulého roku bezpec- ANO NE NEVIM Piiklad incidentu: Gnik dvérnych informaci na
nostni incident? vefejnost, kyberneticky Utok na webové servery
Mate zaveden proces feSeni bez- . apod.
" e A ANO NE NEVIM
pecnostnich incidentt?
Jsou zaméstnanci pravidelné Sko- ]
) . . X ANO NE NEVIM
leni v oblasti bezpecnosti ICT?
Jsou otazky bezpecnosti ICT pravi-
delné projednavany na trovni ANO NE NEVIM
vedeni spolecnosti?
Mate zpracovanu aktualni analyzu !
L ANO NE NEVIM
rizik?
Klasifikujete aktiva z pohledu
bezpecnosti (a v jaké miFe) véetné Do25%  Do50%  Do75% 100 %
stanoveni jejich vlastnika?
Kolik osob je pfimo odpovédnych
« T Pokud neni tato odpovédnost stanovena, prosim o
za bezpecnost ICT prostiedi ve P
. X uvedeni poctu 0.
spolecnosti?
Vyuzivate pro ochranu datové sité NIC PS SIEM OBE IPS (Intruder prevention / detection system)
technologie IDS/IPS a SIEM? SIEM (Security Incident & Event Monitoring)
Provozujete ve spolecnosti SCADA ANO NE NEVIM SCADA (Supervisory Control And Data Acquisition,
systémy? tedy dispecerské fizeni a sbér dat)
Jak asto realizujete penetracni Penetraéni testy ovéfuji bezpetnost prostiedi
testovani (bez rozliSeni typu, po- NE ROCNE ~ MESIENE  CASTE simulaci kybernetického Utoku. Pokud penetragni
&tu informaénich systémﬁ apod.) testy nerealizujete, uvedte, prosim, ,NE“.
Mate pocit je je moiné bezpeé- Outsourcingem je mysleno delegovani plné spravy
’ ANO NE NEVIM klicovych bezpecnostnich technologii (FW, IPS,

nost ICT outsourcovat?

SIEM apod.) jiné spolecnosti.

L






