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1. SEZNAM ZKRATEK

Zkratka | Vysvétleni zkratky

Data Protection Impact Assessment (posouzeni vlivu na ochranu osobnich

DPIA 1 4dajii)

Mésto | Statutarni mésto Chomutov/ Magistrat mésta Chomutov

EU Evropska unie

GDPR General Data Protection Regulation (obecné narizeni o ochrané osobnich
Gdajl)

IS Informacni systém

TQM Total Quality Management (komplexni rizeni kvality)

Zoou zakon €. 101/2000 Sb., o ochrané osobnich Udajd

ZSS zakon ¢. 108/2006 Sb., o socialnich sluzbach

Upozornéni zpracovatele tohoto formulare:

Auditori BDO Advisory s. r. o. budou zpracovavat zpravu o stavu pripravenosti Vaseho Mésta
na zakladé informaci poskytnutych Vasim Méstem ve formé tohoto vyplnéného dotazniku,
pripadné pisemnych podkladi (smérnice, nafizeni, rozhodnuti apod.) vyzadanych timto
dotaznikem, verejnych informaci a pripadné navstévy a rozhovoru se zastupci Vaseho Mésta.

V pripadé, ze bude Dotaznik vyplnén nedostatecné, tj. budou poskytnuty informace nelplné,
nepresné ¢i nebudou poskytnuty vibec, pokusi se nasledné auditori o dodatecné ziskani i
doplnéni informaci (telefonicky ¢i mailem). V pripadé, ze ani dodatecné informace
neposkytnou relevantni odpovéd’ na danou otazku, vyuziji auditori tzv. ,princip opatrnosti‘
a priradi dané problematice o stupen vyssi riziko.“
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2. PREDMET AUDITU

Na zakladé dohody bylo uskute¢néno nezavislé ovéreni shody soucasného nastaveni
a fungovani procesi a bezpecnostnich opatfeni ve Statutarnim mésté Chomutov
s pozadavky stanovenymi GDPR.

Byly provéreny procesy zpracovani osobnich Udaju z nasledujicich hledisek:
»  dodrzovani zasad zpracovani osobnich (daju,
»  vedeni dokumentace systému fizeni osobnich udaju,
> nastaveni a fungovani organizacnich opatrenti,
> Fizeni lidskych zdrojG z pohledu bezpe¢nosti osobnich (daju,
»  nastaveni a fungovani technickych opatreni.

Podrobna metodika realizace auditu tvori Prilohu €. 1 tohoto dokumentu.
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3. ZAKLADNi CHARAKTERISTIKA ORGANIZACE

Mésto Chomutov je statutarnim méstem v Usteckém kraji. Je 22. nejvétsim méstem v Ceské
republice a zZije v ném priblizné 49 tisic obyvatel

Magistrat mésta je clenén do téchto odboru:

v

Usek kancelar tajemnika

Odbor majetku mésta

Odbor skolstvi

Odbor informacnich technologii
Odbor rozvoje a investic

Odbor dopravnich a spravnich ¢innosti
Odbor ekonomiky

Odbor Zivotniho prostredi

Odbor stavebni urad

Odbor interni audit

Odbor socialnich véci

¥y v vV vV v v vV v vy VY Y

Odbor vnéjsich vztaht

Mésto Chomutov je spravovano zastupitelstvem, které rozhoduje o majetkopravnich tkonech
obce a dalSich zalezitostech dle zakona ¢. 128/2000 Sb. o obcich a jeho novel. Rada je
vykonnym organem Mésta a zodpovida se pravé zastupitelstvu obce. Ve vedeni mésta pak
stoji primator a jeho naméstci.

Dale je v ramci samostatného Utvaru zajistovana mzdova a personalni agenda pro pracovniky
magistratu.

Mésto je zrizovatelem materské, umélecké, zakladnich skol, prispévkovych organizaci a ma
zaroven i organizacni slozky. Vsechny tyto subjekty jsou uvedeny v Priloze €. 3.

Pro zajisténi pripravenosti souladu vsech agend Mésta a jeho organizaci byl vytvoren interni
Projektovy tym GDPR a jiz v roce 2017 byla provedena prvni analyza stavu zpracovani a
ochrany osobnich udaju, ktera byla zpracovana po jednotlivych odborech a organizacich.

Vystupy z této analyzy byly poskytnuty spolecnosti BDO Advisory s.r.o. Vzor takového
vystupu je uveden v Priloze C. 4

Rk Evropska unie
Evropsky socialni fond
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3.1 Identifikované oblasti zpracovani osobnich udaji

Zpracovani osobnich dajl se v identifikovanych oblastech fidi nasledujicimi predpisy (vycet
legislativy neni kompletni z diivodu jeho rozsahlosti):

vy v v

¥y ¥V v ¥ ¥V ¥ ¥ v ¥V Y ¥y Y VY ¥y Y v¥Yy Yy vy vy VvYY

zakon C.
zakon €.
zakon €.

narizeni

128/2000 Sb., o obcich,

129/2000 Sb., o krajich,

101/2000 Sb., o ochrané osobnich udaju,

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto 0daji a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané
osobnich Udajd) - ucinnost od 25. kvétna 2018,

v

zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.
zakon C.
zakon ¢.
zakon ¢.
zakon ¢.
zakon ¢.

zakon ¢.

262/2006 Sb., zakonik prace,

312/2002 Sb., o urednicich tzemnich samospravnych celkd,
435/2004 Sb., zakon o zaméstnanosti,

563/1991 Sb., zakon o ucetnictvi,

499/2004 Sb., o archivnictvi a spisové sluzbé,

222/1999 Sb. o zajistovani obrany CR,

237/2000 Sb., o pozarni ochrané,

238/2000 Sb., o Hasi¢ském zachranném sboru CR,

239/2000 Sb., o Integrovaném zachranném systému,
240/2000 Sb., o krizovém rizeni,

241/2000 Sb., o hospodarskych opatrenich pro krizové stavy,
585/2004 Sb., branny zakon,

183/2006 Sb., o Uzemnim planovani a stavebnim radu,
134/2016 Sb., o zadavani verejnych zakazek,

301/2000 Sb., o matrikach, jménu a prijmeni,

133/2000 Sb. o evidenci obyvatel a rodnych cislech,
500/2004 Sb., spravni rad,

89/2012 Sb., obcansky zakonik,

337/1992 Sb., o spravé dani a poplatkd,

247/2000 Sb., o ziskavani odborné zpusobilosti k Fizeni vozidel,

361/2000 Sb., o provozu na pozemnich komunikacich,

R Evropska unie
Evropsky socialni fond
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zakon €. 269/2007 Sb., o informacnich systémech verejné spravy,

zakon €. 21/2006 Sb., o ovérovani shody opist nebo kopie s listinou a ovérovani
pravosti,

> Zzakon &. 328/1999 Sb., o ob&anskych prikazech.

3.2 Identifikované oblasti spravy a zpracovani osobnich udajt

Audit zjistil, Ze Mésto zpracovava osobni Udaje v ramci nasledujicich &innosti (procest):

v

evidence obyvatel,

zajistovani voleb ve Mésté,

zabezpecovani ochrany verejného poradku, Méstské policie,

pfi jednanich vedeni obce/zastupitelt a v navaznych zapisech ¢i usnesenich,
sjednavani a uzavirani smluvnich ujednani,

sprava a vybér spravnich/mistnich poplatku,

zajistovani kulturniho Zivota obce vcetné vitani obcankd, evidence jubilei apod.,
vedeni kroniky,

zdokumentovani, informovani o zivoté ve Mésté, a to i za pomoci fotografickych
a jinych médii.

vV VvYyVvVVYyVYYVYYVYY

v

zajistovani vidimace a legalizace,

poskytovani socialnich sluzeb pres vlastni prispévkovou organizaci,

zajisténi personalnich ¢innosti, mezd a vedeni Ucetnictvi (tyka se i vsech slozek a
organizaci Mésta),

zrizovatel Skol a skolskych organizaci

vy

vy

zrizovatel prispévkovych organizaci,
>  zfizovatel organizacnich slozek.

V souvislosti se zpracovanim osobnich Gdaju vystupuje Mésto jako spravce osobnich Gdaju.

R Evropska unie
Evropsky socialni fond
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4, OBECNE NARIZENi O OCHRANE OSOBNiCH UDAJU (GDPR)

Evropsky parlament schvalil 14. dubna 2016 Obecné narizeni o ochrané osobnich Udajl
(,,GDPR“). U¢innost tohoto nafizeni nastava 25. kvétna 2018. Pro viechny subjekty,
které zpracovavaji osobni Udaje obcanu Evropské unie (,EU“), znamena toto opatfeni
upresnéni ¢i vznik novych povinnosti v souvislosti se zvySenim ochrany a prav obcan(
Evropské unie.

GDPR je vydano formou primo G¢inného narizeni, které neni nutno transponovat do pravnich
radi clenskych statd. V Ceské republice toto narizeni nahradi soucasnou pravni Upravu
ochrany osobnich Gdaju. Nize jsou uvedeny zmény a jejich dopady, které GDPR vyvolava:

>

zprisnéni podminek pro evidenci a zpracovani osobnich Udaju, a to jak ve zcela
nebo ¢astecné automatizovaném, tak i v neautomatizovaném zpracovani,

prisnéjsi poZadavky na podobu souhlasu se zpracovanim osobnich tdajl od subjektu
Udajl a vyslovné zakotvené pravo souhlas odvolat,

nova prava subjekt( dajd jako napf. pravo na prenositelnost (daju, nebo vyznamné
posileni stavajicich prav jako napr. prava byt zapomenut,

$irsi informacni povinnost - spravce je povinen subjekty (daju dostatec¢né
a srozumitelné informovat, napr. o Ucelu a pravnim zakladu zpracovani osobnich
Udajul, o jejich pravech atd.,

nové pozadavky na obsah smlouvy uzavrené mezi spravcem a zpracovatelem,

prisnéjsi pozadavky na zabezpeceni osobnich Udaji - i kdyZ je narizeni zalozeno
na principu technologické neutrality, zminuje mozna technicka opatreni slouzici
k ochrané integrity, divérnosti a dostupnosti dat,

povinnost zohlednovat poZadavky GDPR jiz pri zavadéni nebo Upravé stavajicich
procesti GDPR (zasada Privacy by design) a aplikace nejprisnéjsiho rezimu ochrany
osobnich dat (zasada Privacy by default),

prisnéjsi naroky na dokumentaci zpracovani osobnich Gdaju,

v pripadé vysokého rizika pro prava a svobody subjekti udaji musi byt zpracovano
posouzeni vlivu na ochranu osobnich Gdajl (,,DPIA%),

pozadavek na reportovani poruseni zasad ochrany dat jak prislusSnému organu,
tak i subjektu udaja.

ve vybranych pripadech povinnost jmenovat Povérence pro ochranu osobnich (daju
(DPO).

narizeni upravuje vysi sankci pro organizace pri nedodrzeni podminek GDPR.

Poruseni vySe uvedenych povinnosti muze vyGstit v pokutu ve vysi az 20 mil. EUR. Popsané
zmény musi spravci a zpracovatelé osobnich (daju zahrnout do svych systému fizeni,

* Xk Evropska unie
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firemnich (organizacnich) procesu véetné Upravy prislusnych dokumentaci, &i provedeni
Uprav dodavanych produktd.

4.1 Oblasti pusobeni z pohledu osobnich udajl

4.1.1 Zdroje osobnich udajl

Mésto shromazd'uje a zpracovava osobni Udaje fyzickych osob, které maji zajem o jeho
sluzby ¢i spadaji pod jeho plisobnost. Udaje jsou ziskavany od statni spravy, podfizenych
organizaci ¢i prfimo od subjektl osobnich (daji. Osobni (daje jsou ziskavany jak
v elektronické formé, napriklad pristupem do riznych portalovych aplikaci, v listinné podobé
(od subjekth Gdaju/obcan(l Ci tfetich stran), i Ustné v ramci komunikace s obcany. DalSi
osobni Udaje jsou ziskavany v prubéhu realizace potfebnych krok( pri reseni prislusné
zaleZitosti/agendy.

4.1.2 Umisténi osobnich udajl

Osobni Udaje jsou uchovavany bud’ v listinné podobé na jednotlivych odborech Gradu, nebo
v elektronické podobé v prislusnych aplikacich Mésta a statni spravy (IS Gordic, IS Vita
sofware a dalsi). Obvykle jsou osobni Udaje zpracovavany také za pomoci bézného
kancelarského SW. Osobni Udaje mohou byt také obsahem emailové komunikace. Fyzicky
jsou elektronicka data umisténa v pocitacové siti Mésta.

4.2 Zajisténi personalnich ¢innosti, mezd a ucetnictvi

4.2.1 Zdroje osobnich udajl

Udaje jsou ziskavany primo od dotéenych zaméstnanc(i pFi nastupu do pracovniho/sluzebniho
poméru a to pisemné (napr. obcanské prukazy - kontrola a opis dat, potvrzeni o zaméstnani
od predchoziho zaméstnavatele, pracovni posudky, dotazniky, zadosti, Zivotopisy, zadosti
o prijeti, zdravotni prohlidky, doklady o dosazeném vzdélani a praxi, vypisy z rejstriku
trestd, pisemna potvrzeni o absolvovani $koleni, osvédceni o odborné zpUsobilosti apod.),
nebo Ustné (nahlasovani zmén, doplnéni Udaji pfi rozsifeni pozadavku dle zastavané
pracovni pozice).

4.2.2 Umisténi osobnich udajl

Osobni Udaje zaméstnanch v papirové podobé jsou shromazdovany v osobnim spisu
zaméstnancl, ktery vede personalistka Ufadu, dale je zpracovava také mzdova Gcetni.
Osobni Udaje v elektronické podobé jsou vedeny ve mzdovém software a jsou také soucasti
kancelarského office vcetné emailové komunikace. Pristup k osobnim (dajum zaméstnancu
vedenym elektronicky je mozny pouze pro opravnéné osoby za pomoci pristupového hesla
(pristup do prislusnych IS).

4.2.3 Smlouvy a dohody
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Soucasti pracovnich smluv, dohod o provedeni prace a srovnatelnych dokumentu by mélo byt
vyjma ustanoveni, ze byl zaméstnanec seznamen se svymi povinnostmi pri vykonu své prace
a plnéni dalSich Ukoli stanovenych zaméstnavatelem vzdy také ustanoveni o povinnosti
dodrzovat mléenlivost o vsech skutecnostech, které se pri vykonu své prace dozvi (obcané,
kolegové a dalsich) a to jak v dobé trvani pracovniho poméru (vykonu prace v ramci dohody
o praci konané mimo pracovni pomér), tak i po jeho skonceni.

4.2.4 Vybérové rizeni

Soucasti vybéru budoucich zaméstnanct je hodnoceni informaci obsazenych v Zivotopisech,
které Mésto obdrzelo od uchazell o zaméstnani. Po skonceni vybérovych Fizeni jsou
Zivotopisy nelUsp&$nych kandidatd ulozeny spolu s dokumentaci VR. Ve zvefejnénych
nabidkach prislusnych pracovnich pozic se po uchazecich nepozaduje souhlas se zpracovanim
osobnich (daju, a to ani po skonceni vybérové rfizeni. Tento pristup je v souladu s GDPR
(jedna se o jednani za Ucelem uzavreni smlouvy). V pripadé mozného obdrzeni nevyzadanych
nabidek prace, lze zvolit jeden ze dvou moznych pristupt, a to bud’ tyto skartovat, nebo si
vyzadat od Zadatele o praci souhlas se zpracovanim poskytnutych Gdaju.

4.2.5 Dalsi zpracovavané osobni (daje

Kromé standardnich osobnich Gdajd, které jsou nutné pro zajisténi personalnich cinnosti,
vcetné zpracovani mezd a povinnych odvod(, Mésto nezpracovava zadné jiné osobni daje,
a to ani obrazové zaznamy zaméstnancu (fotografie) zachycujici zaméstnance pri aktivitach
souvisejicich s poskytovanim sluzeb obyvatelim. Za vyjimku lze povaZovat fotografie
statutarnich a volenych zastupct (Rada + Zastupitelstvo) zverejnénych na webu Mésta, kde
tito zastupci vystupuji jako verejné osoby, tedy neni treba osetfit prostrednictvim
»Souhlasu“. V pripadé, Zze by se fotografie zaméstnancli/Gredniki Uradu méla objevit
v mistnich novinach, na Uredni desce, webu mésta apod., v takové formé, kdy lze pracovnika
jednoznacné identifikovat (upraveno mimo GDPR i v jiZ od roku 2014 (c¢inném Obcanském
zakoniku, § 84), je nezbytné ziskat od zaméstnance souhlas s fotografovanim.

4.2.6 Zpracovani po ukonceni pracovnépravniho vztahu

Po ukonceni pracovnépravniho vztahu jsou vsSechny pisemnosti tvorici osobni spis
zaméstnance dale uchovavany, aniz by byly vybrany ty, které lze ihned zlikvidovat. Otazkou
je, zda tento systém neni v rozporu se spisovym a skartacnim radem a zda by nemély byt
vybrany ty, které lze ihned skartovat. Protoze pokud nehovori spisovy a skartacni rad jinak,
tak dle GDPR by mély byt nepotrebné dokumenty zniceny v souladu s ¢l. 17 GDPR.

4.2.7 Povaha zpracovavanych osobnich udaja
Osobni Udaje, které jsou zpracovavany v souvislosti se zajisténim personalni ¢innosti, mezd
a Ucetnictvi, obvykle nespadaji do zvlastni kategorie osobnich Udaju (nejsou citlivymi Gdaji).
Za jedinou vyjimku lze povazovat informace o zdravotnim stavu zaméstnancu (vstupni a
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nasledné periodické zdravotni prohlidky). Ze zpravy o provedené zdravotni prohlidce, kterou
ziskava zaméstnavatel od zaméstnancu, lze dovodit také informace o zdravotnim stavu
zameéstnance (je-li uvedeno urcité omezeni, ¢i dokonce dg). Zpravy jsou soucasti osobni
slozky zaméstnance.

4.3 Zabezpeceni zpracovavanych udaju

Data vedena v elektronické podobé jsou pomérné dostatecné zabezpecena, pristup do PC je
vzdy chranén heslem. Diky tomu, ze v soucasnosti uz témér nikdo z béznych uzivateld neni
veden jako administrator, nema pristup k diskim a tedy i osobnim datim, ktera muze
zneuzit. Notebooky vétSinou neopousti Mésto (pouze presun mezi budovami Mésta,
organizacemi ¢i patry budov), ,,chytré“ mobilni telefony, které ma k dispozici nékolik
zaméstnancl jsou v nékterych pripadech pouzivany k pfistupu do e-maild., nikde neni
nainstalovan jiz neaktualizovany kancelarsky SW (napr. XP). Zalohovani dat probiha denné a
dle planu zaloh.

Dana problematika (ochrana osobnich (dajd, prace s IT) by také méla byt oSetfena ve
smérnici upravujici jednak IT a dale také ve smérnici upravujici ochranu osobnich dat
Vv organizaci.

Dokumenty v listinné podobé nejsou vzdy uzamykany v uzamykatelnych skrinich ci
registraturach v kancelafich, mohou byt i na stolech pristupnych navstévnikim Mésta.
Problematika rezervnich kli¢i a Cipovych karet je reSena individualné na jednotlivych
budovach a provozech Mésta.

Je potreba plsobit predevsim v ramci zvySovani povédomi zaméstnancl o ochrané osobnich
dat, idealné formou kratkych skoleni, v podstaté mohou byt tato sSkoleni zarazena jako
soucast béznych porad, pri kterych se setkavaji vSichni zaméstnanci.
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5.

MANAZERSKE SHRNUTI ZJISTENI AUDITU

Zjisténi uvedena v této zpravé jsou kategorizovana z hlediska jejich vyznamu dle nize
uvedené tabulky.

Vyznamnost
zjisténi

Symbol

Popis

Vysoké riziko A

Zjisténi vysoké vyznamnosti, jsou zanedbany klicové pozadavky
Narizeni GDPR. Existuje vysoké riziko sankci.

Stredni riziko

Zjisténi stredné vyznamnosti, nékteré pozadavky Narizeni GDPR
nejsou uplatiovany.

Nizké riziko ‘

Zjisténi nizké vyznamnosti, nékteré pozadavky narizeni GDPR
nejsou uplatnovany, avsak jedna se o administrativni Ci jiné
nezavazné nedostatky.

Souhrn kli¢ovych zjisténi auditu

V tabulce nize jsou shrnuta klicova zjisténi auditu (stredni, vysoké riziko). Detailni popis
vsech zjisténi je uveden v kapitolach 6. a 7. této zpravy.

Ip | YyZnamnost |\ . v zjiéténi
zjisteni
1. A Chybéjici role/odpovédnost za ochranu osobnich tdajua
2 . Chybéjici smérnice na ochranu osobnich udaji a nedostatecna
’ smérnice pro oblast prace s IT technikou v celém rozsahu
3 I:I Chybéjici/Nedostatecna matice roli a pristupti k OU a klicového
’ hospodarstvi
Chybéjici/Nedostatecna evidence
4, A uchovavanych/zpracovavanych osobnich udaji véetné
umisténi
5 I:I Neplnéni/Nedostatecné plnéni informacni povinnosti o
) zpracovani osobnich udaju
6. A Souhlas se zpracovanim OU - vice nalez
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Zpracovani OU a zvlastni kategorie udaji, které nejsou

7. I:I nezbytné nutné - zaméstnanci/uchazeéi o zaméstnani

8. |:| Neopravnéné porizovani fotokopii ob¢anskych prlikazi

9 I:I Neprovadéni aktualizace spisi a Nestanoveni/nedodrzovani

: skartacni lhity

10. A Nedostatecné upraveny vztah se zpracovatelem osobnich udajua

11 I:I Nedostatecna fyzicka bezpecnost - listinné a elektronické
’ dokumenty

12. I:I Bezpecnost IT - vice nalezl

13 I:I Nesledovani aktualnich bezpecnostnich hrozeb a neprovadéni
: testl zranitelnosti ICT

14. I:I Komunikacni kanaly - nezabezpecena e-mailova komunikace

15 I:I Neprovadéni analyzy rizik pro prava a svobody subjekti udaju
) a krizového planu

16. I:I Nedostatecna vnitrni uprava povinnosti ml¢enlivosti

17 I:I Skoleni - Neprovadéni systematického zvysovani povédomi o
’ ochrané osobnich Udajl a o jejich zabezpeceni

18. ‘ Povinnost jmenovat povérence pro ochranu osobnich udajua
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6. PODROBNY POPIS ZJISTENi DOPORUCENI AUDITU

V této kapitole jsou podrobné popsana veskera zjisténi realizovaného auditu. U kazdého
zjisténi je identifikovana jeho zavaznost a navrh optimalizacnich opatreni vedouci
k odstranéni negativnich zjisténi. Auditor konstatuje, Ze v této kapitole jsou popsana
vyhradné negativni zjisténi. Pozitivni zjisténi (ta zjiSténi, ktera poukazuji na spravnost
nastaveni systému spravy a zpracovani osobnich (daju), nejsou predmétem tohoto
dokumentu.

Auditor dale konstatuje, ze jednotlivé vyznamnosti zjisténi byly udéleny v kombinaci
vlastniho nalezu prislusného nedostatku a stupné zavaznosti/vyznamnosti, ktery deklaroval
do soucasnosti dozorovy organ nad GDPR, tj. Ufad na ochranu osobnich tdaju.

Proto i zjisténi, ktera nedosahuji maximalniho rizika ¢i vyznamnosti, mohou byt oznacena
jako kriticka, pravé s ohledem na kriticky pohled UOOU na tuto specifickou problematiku.

Zjisténi pro jednotlivé odbory Mésta jsou uvedena v kapitole 7. této zpravy

6.1 Zjisténi a doporuceni:

Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, 7e spravce provede vhodna technicka a organizacni opatfeni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 daného ustanoveni
se pri posuzovani vhodné Urovné zabezpeceni zohledni zejm. rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné
zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich (daju, nebo
neopravnény pristup k nim.

1. A Chybéjici role/odpovédnost za ochranu osobnich udaj

V organizacnim radu / strukture neni definovana pozice/role, ktera ma ve
své kompetenci odpovédnost za procesy resici ochranu osobnich (dajd

Zjisténi: L e
v prostredi spolecnosti.
inovat v izacnim radu ¢i v izacni struktur i, vjejiz
Definovat v organizacnim radu cCi v organizacni strukture rol e
Doporuéeni: pracovni naplni bude definovat, ridit i kontrolovat ¢innosti s dopadem na

ochranu osobnich udaju.
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na ochranu osobnich Gdajt - DPO dle GDPR.

Obsazeni této role neni splnénim povinnosti mit stanoveného Povérence

6.2 Smérnice na ochranu osobnich udajt a prace s IT

Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatent,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 daného ustanoveni
se pri posuzovani vhodné Urovné zabezpeceni zohledni zejm. rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné
zpristupnéni predavanych, uloZenych nebo jinak zpracovavanych osobnich udajli, nebo
neopravnény pristup k nim.

Obdobna pravidla plynou z aktualné G¢inného § 13 ZOOU, pri¢emZ podle odst. 2 citovaného
ustanoveni je spravce povinen prijata a provedena opatreni zdokumentovat.

Podle casti 5.2 mezinarodné uznavaného standardu ISO/IEC 27001 vrcholové vedeni
organizace zavede zdokumentovanou politiku (pravidla) bezpecnosti informaci. Soucasti
téchto pravidel by méla byt také pravidla upravujici rozsah pristupovych opravnéni
jednotlivych zaméstnancu k informacim a k zarizenim, kde jsou informace, véetné osobnich
Udajl, ulozeny a zpracovavany (bod A.9 ISO/IEC 27001). Vrcholové vedeni by tak mélo
stanovit napr. jednotna pravidla pro zajisténi kvality hesel a zavést technicka opatreni
vynucujici automatizované uplatiovani stanovenych pravidel (napr. prislusna aplikace bude
v pravidelnych intervalech vyZadovat zménu hesla, nové heslo musi mit definovany pocet a
strukturu znaku).

2. A

Chybéjici smérnice na ochranu osobnich Udaji a nedostatecna
smérnice pro oblast prace s IT technikou v celém rozsahu

Zjisténi:

Mésto nema vytvorenou smérnice na ochranu osobnich (daji vsech
subjektl osobnich (daji (zaméstnanci, popr. ostatni osoby a dalsi),
obsahujici vsechny predepsané nalezitosti.

Pokud je ochrana osobnich Gdajd zminéna v ostatni interni dokumentaci
Mésta formou odkazu ¢i citaci, pak je viceméné v souladu se stavajici
platnou legislativou, tj. zakonem 101/2000 Sb. O ochrané osobnich Gdaju
a neodpovida tak novému narizeni GDPR.
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Doporuceni 1:

Zpracovat dokument/smérnici na ochranu osobnich (dajd vsech subjektd.
M(ze byt zpracovana dle vzoru prilozeného obsahu.

Smérnice o ochrané osobnich Udaju - obsah:

1.
2.

9.

Uvodni ustanoveni (Ucel a plsobnost, vymezeni pojmu, zkratky)

Zasady zpracovani osobnich udaji (zasady, zakonnost
zpracovani, souhlas subjektu daju, odvolani souhlasu, opravnény
zajem spravce, zvlastni kategorie osobnich Udaju - citlivé (daje)

Prava subjekt( Udaji (definovani prav subjekt( udajl, postupy
spravce pri vykonu prav subjekt (dajd, plnéni informacni
povinnosti vuci subjektu udaj)

Povinnosti spravce pri zpracovani osobnich udajl (obecné
povinnosti, odpovédnost spravce za zpracovani, zpracovani
osobnich (daju zpracovatelem, odpovédnost zpracovatele,
odpovédnost a povinnosti povérenych osob pri zpracovani osobnich
Gdajl, spoluprace s dozorovym Gradem, posouzeni vlivu na
ochranu osobnich udaju)

Zaznamy o ¢innostech zpracovani

Zpracovani osobnich udajt v ramci organizace (¢lenéni dle typu
provadénych operaci)

Zabezpeceni osobnich udaji (organizacni a technicka opatreni,
ohlasovani pripadi poruseni zabezpeceni osobnich (daju
dozorovému uradu, posouzeni vlivu na ochranu osobnich Gdajd)
Pfedavani osobnich udaji (pfedavani vramci CR, predavani
v ramci EU, predavani do tretich zemi)

Kontrola ochrany osobnich udaji (kontrola v ramci organizace,
kontrolo provadéna dozorovym Uradem)

10. Souvisejici dokumenty

11.Zavérecna ustanoveni

Doporuceni 2:

Aktualizovat stavajici smérnici upravujici oblast IT na magistratu tak, aby
obsahovala vsechny niZe uvedené oblasti:

>

Bezpecnostni zasady - vyhlaseni zasad zabezpecovani informaci,
napriklad lze pouzit uvadéné bezpecnostni desatero v ramci
zvysovani bezpecnostniho povédomi zaméstnancu;

* Xk Evropska unie
* * Evropsky socialni fond
17 g Operacni program Zameéstnanost

*




Tel: +420 227 031 495 BDO Advisory s. r. 0.
www.bdo.cz Karolinska 661/4
Praha 8

> Organizovani bezpecnosti - do organizacniho fadu uvést zavazek
vedeni Mésta na ochranu osobnich daju;

> Zabezpeceni pristupu tretich stran - uvést, ze pristup k osobnim
Udajim maji pouze zaméstnanci a tfeti strany/zpracovatelé jen
na zakladé smluvniho osetreni;

Personalni bezpecnost;

Reakce na incidenty - v organizacnim radu uvést, ze komunikovat
s UOOU a resit bezpecnostni incidenty smi pouze vedeni
organizace Ci jim povérena osoba;

»  Rizeni fyzického pFistupu - popis bezpe¢nostnich pravidel pro praci
s osobnimi Udaji véetné pouziti nastroji na ochranu dat, napriklad
antivir;

»  Bezpecna likvidace osobnich (daji - zde dat povinnost vse
skartovat, a to vcetné fyzické likvidace nepouzivanych
pamétovych médii (flash disky);

> Provozni postupy a povinnosti - zde pouzit rozdéleni povinnosti
mezi jednotlivé typické pracovni pozice;

»  Havarijni planovani - mit napriklad pripravené plany pro pfipad,
kdy slozky/SW s osobnimi Udaji nebudou k dispozici, pro pripad
kyber Utoku apod.;

Prabézné a nadale proskolovat zaméstnance v oblasti prace s IT.

6.3 Matice roli a pristupt, klicové hospodarstvi

Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatent,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku.

Podle odst. 2 daného ustanoveni se pri posuzovani vhodné Urovné zabezpeceni zohledni
zejm. rizika, ktera predstavuje zpracovani, zejména nahodné nebo protipravni zniceni,
ztrata, pozménovani, neopravnéné zpristupnéni predavanych, ulozenych nebo jinak
zpracovavanych osobnich (dajd, nebo neopravnény pristup k nim.

Z vyse uvedeného vyplyva povinnost systematického zdokumentovani fizeni pristupl, at’ uz
fyzickych (vC. klicového hospodarstvi) nebo do vsech pouzivanych IS.

Podle cl. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka a organizacni opatreni,
aby zajistil, ze zpracovani osobnich Udajd bude v souladu s pozadavky GDPR. Jednim z
predpoklad( dosazeni souladu s povinnostmi stanovenymi GDPR je ziskani a udrzovani zdroju
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nutnych pro radné fungovani systému bezpecnosti informaci (bod 7.1 ISO/IEC 27001). Mezi
uvedené zdroje patri také dostatecné kvalifikovany personal vykonavajici cinnosti, které
ovliviuji Uroven bezpecnosti informaci (napr. IT pracovnici a IT specialisté). Vrcholové
vedeni by mélo mit nahradni reseni pro pripad vypadku téchto klicovych zaméstnancd.

Zjisténi a doporuceni:

3. [ ]

Chybéjici matice roli a pfistupl k OU a kli¢ového hospodafstvi

Zjisténi:

V organizacnim radu ani jinde neni definovana pozice/role:
> Zodpovédné za procesy resici ochranu osobnich daji v prostfedi
organizace a jejiho zastupce;
a dale neni dostatecné zdokumentovano dle pozic/roli:
»  Kdo a jakym zplUsobem ma pravo s osobnimi Udaji jednotlivych
typl subjektl pracovat;
> Pristupova prava vsech uzivatell do vsech uzivanych IS;
> Klicové hospodarstvi - fyzické vstupy do jednotlivych mistnosti,
budov, spisovny/archivu, uzamykatelnych skrini a kartoték apod.,
ve kterych jsou uchovavany dokumenty obsahujici dokumenty
s OU.

Doporuceni 1:

Na zakladé definovanych typl pracovnich pozic/roli, vypracovat matici
roli a odpovédnosti, ktera bude jasné definovat, kdo a jakym zplGsobem
ma pravo s osobnimi Udaji jednotlivych typu subjektu pracovat.

Doporuceni 2:

Nasledné ve vypracované matici urcit pozici/roli:
»  zodpovédnou za ochranu osobnich Gdaju, vé. jejiho zastupce;
» IT specialisty, v¢. jeho zastupce. V ramci procesu pro IT Fizeni
stanovit jasna pravidla a postupy pro reseni pripadné
nedostupnosti pracovniku zajistujicich podporu kritickych sluzeb.

Doporuceni 3:

Vypracovat matici roli a odpovédnosti, ktera bude jasné definovat
pristupy vsech uzivatelu k listinné i elektronické podobé zpracovavanych
ou.

Doporuceni 4:

Obdobnym zpusobem vypracovat matici pro klicové hospodarstvi, Vv¢.
osoby, ktera ma ve své kompetenci odpovédnost za vedeni evidence o
poctu a pohybu kli¢l. Toto plati zejména u klicu s generalnim pristupem.

6.4 Evidence uchovavanych/zpracovavanych osobnich Gdajl véetné umisténi

Legislativni ramec:

KR Evropska unie
* * Evropsky socialni fond
19 R Operacni program Zameéstnanost




Tel: +420 227 031 495 BDO Advisory s. r. 0.
www.bdo.cz Karolinska 661/4
Praha 8

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatreni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku.

Podle odst. 2 tohoto ustanoveni, se pri posuzovani vhodné Urovné zabezpeceni zohledni
zejména rizika, ktera predstavuje zpracovani, zejména nahodné nebo protipravni zniceni,
ztrata, pozménovani, neopravnéné zpristupnéni predavanych, ulozenych nebo jinak
zpracovavanych osobnich (daju, nebo neopravnény pristup k nim.

Aby bylo mozné ucinné dodrzet ustanoveni tohoto clanku, vznika povinnost vypracovat

evidenci uchovavanych &i zpracovavanych osobnich udaja.

Zjisténi a doporuceni:

4, A

Chybéjici evidence uchovavanych/zpracovavanych osobnich udaji
véetné umisténi

Zjisténi:

Neni  vypracovana evidence/seznam  vSech  uchovavanych a
zpracovavanych osobnich Gdaja.

Doporuceni 1:

Vytvorit evidenci vSech osobnich (daju shromazdovanych a
zpracovavanych na magistratu tak, aby byly shromazdovany pouze udaje
skuteCné nezbytné pro zajisténi prislusnych cinnosti, tj. u kazdého
kategorie OU musi byt stanoven uplatnitelny pravni titul pro zpracovani.

V evidenci osobnich Udaji musi byt vypsané i typové osobni Gdaje, napr.
véetné Zadatell, staZistd, dobrovolnik( ¢i darcli, OU kontaktnich osob ¢i
rodinnych prislusnikl, uchazec¢i o zaméstnani apod. tak, aby byla
evidence Uplna.

> Priklad tabulkové formy, kterou je tfeba prizplsobit potfebam
organizace:

Kategorie osobnitho | Povaha osobniho Ucel Pravni divod Misto Osoby/utvar provadéjici Zpusob
udaje udaje zpracovani zpracovani zpracovani zZpracovani ziskavani

Doporuceni 2:

Ulozeni listinné i elektronické dokumentace s osobnimi Gdaji musi byt
stanoveno tak, aby se k dokumentaci dostaly pouze opravnéné osoby,
tzn., ze musi respektovat rozdéleni pravomoci a odpovédnosti
jednotlivych roli zaméstnancd.

Minimalnim pozadavkem je fyzické uzamceni mistnosti s dokumentaci
s tim, ze kli¢ maji k dispozici jen opravnéné osoby. Toto plati zejména u
kli¢h s generalnim pristupem.
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U mistnosti, kam ma pristup vétsi mnozstvi pracovniku, ktefi nemaji mit
pristup k Gdajum, pak dokumenty s osobnimi (daji musi byt
v uzamykatelnych skrinich.

6.5 Informacni povinnost o zpracovani osobnich tdaju

Legislativni ramec:

Cl. 12 odst. 1 stanovi povinnost spravce poskytnout SU stru¢nym, jasnym, transparentnim,
srozumitelnym a snadno pristupnym zplsobem za pouziti jasnych a jednoduchych jazykovych
prostredku, veskeré informace uvedené v €l. 13 a ¢l. 14 GDPR (v okamziku ziskani osobnich
daji od SU nebo od jiného zdroje) a uved!| veskera sdéleni podle €l. 15 aZ 22 a 34. Jedna se
zejména o identifikacni a kontaktni Udaje spravce, ucely zpracovani, pro které jsou udaje
urceny, pravni zaklad zpracovani a informace o pripadnych prijemcich osobnich (daju.
Spravce dale poskytuje zejm. informace o dobé, po kterou budou osobni Gdaje ulozeny a
informace o pravech subjektu dajd zaruc¢enych GDPR a poruseni zabezpeceni.

Zjisténi a doporuceni:

5/1 [ ]

Neplnéni/ plnéni informacni povinnosti o zpracovani osobnich udajt

Zjisténi:

Mésto v okamziku ziskani osobnich (daju, které nevyzaduji souhlas se
zpracovanim od subjekt( Udaju, neplni svou informacéni povinnost vuci
uchazedim o zaméstnani, zaméstnancim, Zadateldm o poskytnuti sluzby,
klientdm a dal$im subjektim Gdaju.

Doporuceni 1:

Zpracovat informacni memorandum, odkud subjekt dajd ziska informace
o spravci, DPO, G¢elu a zplsobu zpracovani OU, zakladnich/obecnych
principech ochrany OU, Zivotnim cyklu OU apod., jako samostatny
dokument. Jde o to, aby informaéni memorandum obsahovalo potrebné
nalezitosti (zasady zpracovani, prava subjektt, apod.) a bylo radné
naformulovano.

Informacni memorandum je treba zverejnit s icinnosti od 25.5.2018 napr.
na internetovych strankach, vyvésenim na nasténku ve verejném prostoru
organizace, také je mozné ho v budoucnu prikladat ke smlouvam apod.

Doporuceni 2:

Obdobnou informaci musi mit k dispozici vSechny kategorie subjektu
(zaméstnanci, zadatelé, navstévnici, klienti, stazisté, darci, navstévnici
webovych stranek pri registraci a dalsi).
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U uchazedl o zaméstnani a Zadatelll o poskytnuti sluzby lze informacni
memorandum uplatiovat pouze do doby vydani rozhodnuti o prijeti ci
odmitnuti. Poté je nutné OU bud’:

> vratit/zlikvidovat/vymazat a informovat subjekt Udaju, ze jeho
Doporuceni 3: OU jiz nejsou dale zpracovavany nebo;
si vyzadat souhlas s dalsim zpracovanim nebo;

v pripadé, Ze byl uzavren pracovnépravni ¢i obchodni ¢i jiny vztah
zakladajici pravni narok na zpracovani, splnit vici subjektu udajd
novou informacni povinnost.

6.6 Souhlas se zpracovanim osobnich udajt

Legislativni ramec:

GDPR v ¢l. 6 odst. 1 stanovi, ze zpracovani je zakonné, pokud je naplnén jeden ze sesti
moznych pravnich tituld zpracovani uvedenych v tomto odstavci. Soucasné pism. a) tohoto
odstavce definuje jako legitimni pravni titul souhlas subjektu tdajd se zpracovanim OU pro
jeden ¢i vice konkrétnich Gceld.

Souhlas musi byt poskytnut zplsobem dle ¢l. 12 odst. 1 a dale musi obsahovat informace
uvedené v ¢l. 13 a ¢l. 14 GDPR (v okamziku ziskani osobnich (daju od SU nebo od jiného
zdroje) a sdéleni podle ¢l. 15 az 22 a 34.

Spravce musi vzdy posoudit divody, Gcel a povahu konkrétniho zpracovani a posoudit, zda a
ktery z pravnich ddvodu lze na dané zpracovani pouzit. Ze shora uvedeného dale vyplyva,
ze subjekt udaji by mél od spravce dostavat relevantni, srozumitelné a presné informace
a spravce by ho nemél ohledné zpracovani uvést v omyl.

Smlouva je dvoustranné (prip. vicestranné) pravni jednani a k jejimu uzavreni je treba, aby
s jejim obsahem souhlasily vsechny strany smlouvy. Naopak souhlas se zpracovanim osobnich
Udajl je projevem vile pouze dotéeného subjektu (daju a je tedy jednostrannym pravnim
jednanim. Proto napf. o odvolani souhlasu rozhoduje vylucné subjekt idaji a postoj spravce
nema na platnost takového odvolani zadny vliv.

Uvadét souhlas, ktery je jednostrannym pravnim jednanim ve smlouvé, muaze byt pro subjekt
Udaji matouci a mize vzbudit dojem, Ze s odvolanim souhlasu musi souhlasit i druha strana
smlouvy - tedy spravce osobnich (daju. Nepodminénost souhlasu resi ¢l. 7 odst. 4.

GDPR s cilem chranit subjekty udaji upravuje uvedenou problematiku v ¢l. 7 odst. 2 GDPR,
ktery pod sankci neplatnosti stanovi, Ze v pripadé souhlasu vyjadreného pisemnym
prohlasenim, které se tyka rovnéz jinych skutecnosti, musi byt Zadost o vyjadreni souhlasu
predloZena zpUsobem, ktery je od téchto jinych skutecnosti jasné odlisitelny.

Dale ¢l. 5 odst. 1 pism. c) GDPR stanovi, Ze shromazd'ované osobni Udaje maji byt primérené,
relevantni a omezené na nezbytny rozsah ve vztahu k Gcelu, pro ktery jsou zpracovavany.
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Cl. 9 odst. 1 GDPR Zpracovani zvlastnich kategorii osobnich Gdajl, vyslovné zakazuje
zpracovani konkrétnich citlivych (daju (napf. nabozenské vyznani), pokud neni splnén
v odst. 2 (CL. 9) urceny ucel zpracovani.

Se zvlastnimi kategoriemi osobnich dajl je vZdy nezbytné pracovat s mimoradnou péci.

Zjisténi a doporuceni:

6/1 D Souhlas se zpracovanim OU - chybna formulace
Souhlas se zpracovani OU ma Mésto sice vytvoFeny, vyuZiva ho v rizném
Zjisténi: znéni na raznych formularich ¢i jiné dokumentaci, ale jeho znéni

neodpovida pozadavkum GDPR dle ¢l. 13 a ¢l. 14 GDPR a ¢l. 15 az 22 a 34.

Doporuceni 1:

Aktualizovat a zménit formulaci souhlasu se zpracovanim osobnich (dajd
tak, aby ve vsech ohledech reflektovalo novou pravni Gpravu (v¢. odkazu
na GDPR misto odkazu na ZOOU).

Souhlas s odkazem na ZOOU lze pouZivat pouze do 24.5.2018, déle jiZ ne.

Novy souhlas nechat podepsat vsemi subjekty osobnich udajl, u kterych
je to treba.

6/2 I:I Souhlas se zpracovanim OU pro mzdové a personalni ucely je soucasti
osobniho dotazniku
Auditori zjistili, Ze organizace vyzaduje souhlas se zpracovanim osobnich
Udaji zaméstnancl v souvislosti s personalni a mzdovou agendou, pro
Zjisteni: pracovnépravni Gcely a pro plnéni dalSich Gkoll ulozenych zaméstnavateli

pravnimi predpisy, a to v dohodé o provedeni prace.

Doporuceni 1:

Zpracovani a uhrazeni mezd a odvodi za zaméstnance je povinnosti
zaméstnavatele plynouci mu z pravnich predpisu (zejm. zakonik prace,
zakon o organizaci a provadéni socialniho zabezpeceni atd.). Tento Ucel
vSak mlze byt naplnén teprve po uzavreni pracovnépravniho vztahu.

Odstranit souhlas se zpracovanim osobnich (daju pro mzdové a personalni
Ucely z Zadosti 0 zaméstnani a nahradit ho informacnim memorandem.

Doporuceni 2:

Vyzadat si a zdokumentovat souhlas zajemce se zpracovanim osobnich
Udaji vedenych v evidenci uchazecl za ucelem kontaktovani (pokud
evidence uchazecCe nepodléha zakonné povinnosti), aby bylo mozné
zjistit, zda jeho zajem trva i poté, co byl z kapacitnich divodi odmitnut.
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V opacném pripadé dokumenty skartovat/vymazat z IS.

o3 | A

Absence souhlasu se zpracovanim OU - evidence odmitnutého Zadatele
o zaméstnani

Zjisténi:

Auditori zjistili, Ze Mésto zpracovava osobni (daje a zivotopisy uchazec
o zaméstnani, se kterymi nebyla po ukonceni vybérového rizeni uzaviena
pracovni smlouva nebo dohoda o ¢innostech vykonavanych mimo pracovni
pomér. Ucelem je zjistovani, zda zajem o zaméstnani i nadale a priibézné
trva. Zajemce je tedy zarazen do poradniku, avsak bez podepsani
souhlasu se zpracovanim OU k uvedenym G&eldm.

Stejné je postupovano také s nevyzadanymi zadostmi o zaméstnani Ci
Zivotopisy.

Doporuceni 1:

V pripadé zajmu uchovavat Zivotopis uchazece o zaméstnani, se kterym
nebyla uzavrena pracovni smlouva nebo dohoda o pracich vykonavanych
mimo pracovni pomeér, vyzadat si a zdokumentovat souhlas s uchovanim
Zivotopisu primo v inzeratu nebo bezprostredné po skoceni vybérového
fizeni, a to za Ucelem pripadného dalsiho osloveni tohoto uchazece.

Ponechani si informaci s osobnimi Udaji bez pravniho ramce ¢i souhlasu
samotného subjektu Ci poté, kdy Ucel zpracovani jiz pominul, je v rozporu
s GDPR.

Toto pravidlo plati jak pro listinnou, tak i elektronickou formu Zivotopisu.

Doporuceni 2:

Pokud Mésto obdrzi zivotopis kandidata na pracovni pozici bez toho, aniz
by bylo zverejnéno vybérové rizeni, je nutné v pripadé zajmu si informace
ponechat pro dalsi vyuziti ziskat Souhlas se zpracovanim OU.

Ponechani si informaci s osobnimi Udaji bez pravniho ramce ¢i souhlasu
samotného subjektu ¢i poté, kdy Ucel zpracovani jiz pominul, je v rozporu
s GDPR.

Toto pravidlo plati jak pro listinnou, tak i elektronickou formu zivotopisu.

o4 | A

Absence souhlasu se zpracovanim OU - fotografovani

Zjisténi:

Mésto porizuje (a tuto praxi chce vyrazné rozsirit) a dale zpracovava:

> Fotografie zaméstnanct se souhlasem (nebo dokonce bez ného),
ktery je obdobné jako souhlas se zpracovanim osobnim Gdajd (v
obecném vyznéni) nedostateCny, protoze neni presné
specifikovan.
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Doporuceni 1:

V pripadé zajmu porizovat obrazové a pripadné také zvukové zaznamy
zameéstnance, je nutné si vyzadat a zdokumentovat za timto Ucelem
souhlas subjektu Gdaju jako samostatny dokument.

Pokud by spravce chtél porizené obrazové, pripadné také zvukové,
zaznamy zverejnovat, je treba ziskat souhlas i k tomuto ucelu zpracovani.

Dale, pokud subjekt udaji da souhlas se sbérem audio a obrazovych
zaznamd, pak jiz neni nutné dal tento souhlas uvadét/zverejnovat.

Doporuceni 2:

V pripadé zajmu zpracovavat otisky prstl, je nutné si vyzadat a
zdokumentovat za timto Ucelem souhlas subjektt (daju jako samostatny
dokument.

Doporuceni 3:

Vytvorit Souhlas zaméstnance s poskytnutim zvlastni kategorie Gdaju jako
soucast standardniho souhlasu zaméstnance.

Vzhledem k tomu, Ze se jedna o zvlastni kategorii (daju (citlivé), nelze
v tomto pripadé uplatnit pravni zaklad zpracovani nezbytné pro plnéni
smlouvy dle Cl. 6 odst. 1 pism. b) GDPR.
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6.7 Zpracovani OU a zvlastni kategorie udajt, které nejsou nezbytné nutné

Legislativni ramec:

Dale ¢l. 5 odst. 1 pism. c) GDPR stanovi, Ze shromazd'ované osobni Udaje maji byt primérené,
relevantni a omezené na nezbytny rozsah ve vztahu k Gcelu, pro ktery jsou zpracovavany.

Cl. 9, odst. 1 GDPR Zpracovani zvlastnich kategorii osobnich (dajli, vyslovné zakazuje
zpracovani konkrétnich citlivych (daju (napf. nabozenské vyznani), pokud neni splnén
v odst. 2 (CL. 9) urceny ucel zpracovani.

Se zvlastnimi kategoriemi osobnich (dajd je vZdy nezbytné pracovat s mimoradnou péci.

Zjisténi a doporuceni:

7. [ ]

Zpracovani OU a zvlastni kategorie udajl, které nejsou nezbytné nutné
- zaméstnanci/uchazeci o zaméstnani

Zjisténi:

Auditori zjistili, ze Mésto, aniz by to bylo pro stanovené ucely nezbytné,
zpracovava nadbytecné osobni Udaje v rozsahu uvedeném v nasledujicich
doporucenich.

Uvedena zpracovani tak jsou podle nazoru auditort v rozporu s ¢l. 5 odst.
1 pism. c) GDPR.

Auditori pro Uplnost upozoriuji, Ze zpracovani osobnich (daju a zvlastni
kategorie OU, které nejsou nezbytné nutné pro stanoveny Ucel
zpracovani, NELZE pravné zhojit ani ziskanim souhlasu k jejich
zpracovani.

Kromé nasledujicich doporuceni na tomto misté uvadi auditori jesté jedno
dalsi, a to doplnit do osobniho dotazniku nebo pracovni smlouvy povinnost
zaméstnance neprodlené informovat zaméstnavatele o jakychkoliv
zménach, které by mohly mit vliv na pracovnépravni vztah a povinnosti
z ného vyplyvajici.

Doporuceni 1:

Nevyzadovat osobni Gidaje a zvlastni kategorie OU, které nejsou nezbytné
nutné ve vztahu k Gcelu, pro ktery maji byt zpracovavany (napr. pro Gcely
Zadosti o zaméstnani).

Doporuceni 2:

Nevyzadovat informace o zdravotnim stavu uchazeée o
zaméstnani/zaméstnance nad ramec vyzadovany zakonem o
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pracovnélékarskych prohlidkach (pokud se nejedna o dotovanou pozici
pravé na zakladé zdravotniho znevyhodnéni).

Pro ziskavani Udajl o zdravotnim omezeni ¢i ¢estné prohlaseni o zdravotni
zpusobilosti neexistuje zadny zakonny dlvod. Uchaze¢ o zaméstnani Ci
zaméstnanec sam neni kompetentni posuzovat svij zdravotni stav. Tuto
problematiku resi povinné pracovnélékarské prohlidky, a to vstupni nebo
dalsi periodické.

Doporuceni 3:

Nevyzadovat rodné ¢islo a rodinny stav v Dohodach o provedeni ¢innosti.
Rodné Cislo lze zpracovavat vyhradné u zaméstnancd, a to pro danové a
mzdové Gcely.

Rodné cislo zaméstnance nepouzivat jako identifikator ve smluvnich
ujednanich, misto toho pouzivat napr. identifikacni ¢islo zaméstnance.

Doporuceni 4:

Pro zpracovani Cisla obcanského priikazu, eventualné data jeho platnosti
neexistuje zadny zakonny dlvod, proto je nutné tyto (daje
nepozadovat/nezpracovavat.

Doporuceni 5:

Nepozadovat informace o nedokonéeném vzdélani, toto je vsak mozné
nahradit probihajicim vzdélanim, v pripadé zakonného zapoctu praxe.

Doporuceni 6:

Formulace ,MizZete dolozZit obcanskou a soudni bezuhonnost?“ je
nevhodna, protoze pripad, kdy Zadatel odpovi NE, jesté nemusi nutné
znamenat, ze bezUhonny neni. Pripustnou variantou je jednoznacna
Zadost o dodani vypisu z trestniho rejstriku.

Pro tyto Ucely plati presumpce neviny, tzn., ze dokud nedojde
k pravomocnému rozhodnuti ve smyslu ,je vinen“, musi byt na takovou
osobu nahlizenou jako na nevinnou.

Doporuceni 7:

Zpracovavat razné srazky ze mzdy (napr. vyzivné, Zivotni pojisténi,
hypotéky apod.), udaje o oddluzeni ¢i nahled do insolvencniho rejstriku
je nad ramec povinnosti zaméstnavatele. Jedna se o dobrovolnou pomoc
zaméstnavatele, a proto je nutna aktivni soucinnost zameéstnance, ktery
by mél mit na spravném zpracovani vlastni zajem. Zaméstnanec by mél
zaméstnavateli podat pisemnou zadost o srazku ze mzdy, ve které uvede
potrebné (daje v rozsahu nutném pro zpracovani. V takovém pripadé
probiha zpracovani osobnich (daji na Zadost subjektu Udaju a neni
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potrebné ziskavat jeji dalsi souhlas se zpracovanim, postaci splnéni
informacni povinnosti spravcem/zpracovatelem OU.

Stejné je to v pripadé rodinnych prislusnik( a ostatnich vyzivovanych
osob, proto doporucujeme Udaje o nich z dotazniku odstranit. U déti je
pro mzdové a danové Ucely mozné zpracovavat pouze datum narozeni
(beze jména). Vyjimkou je formular pro potvrzeni o neuplatnéni naroku
na danovy odpocet za vyzivované dité/déti. K vystaveni tohoto potvrzeni
je zaméstnanec povinen predlozit rodny list ditéte, nicméné tato
skutecnost nezaklada pravni divod k trvalému zpracovani rodného dcisla
ditéte.

V neposledni radé se jedna o povinnost zameéstnavatele udrzovat
informace a osobni Udaje aktualni. Osobni dotaznik zaméstnance se
mzdovymi a danovymi podklady se stava neaktualnim ve velmi kratké
dobé (napr. narozeni ditéte, ukonceni splatek atd.), proto je vhodnéjsi
uchovavat tyto Udaje, pokud je to nezbytné pro mzdové a danové Ucely,
oddélené napr. ve mzdové slozce.

Vyjimkou jsou pouze Udaje o soudné narizené exekuci, které je
zameéstnavatel povinen zjistovat dle obcanského soudniho radu ¢. 99/1963
Sb. § 294.

Doporuceni 8:

Nezpracovavat (daje o narodnosti. Jedna se o zvlastni kategorii (daju,
pro kterou neni pravni zaklad.

Doporuceni 9:

Statni prislusnost doporucujeme nezjistovat v Zivotopise uchazece o
zaméstnani. Ackoliv statni prislusnost uchazece slouzi jako podklad pro
dalSi postup pri uzavreni pracovni smlouvy, doporucujeme tento (daj
zjistovat napr. pri samotném pohovoru a dale ho systematicky
nezpracovavat.

Doporuceni 10:

Cislo bankovniho spojeni je moZné poZadovat pouze v pFipadé, kdy je na
tento ucet prevadéna mzda ¢i jiné platby od zaméstnavatele ¢i jsou na
zakladé dohody/smlouvy z tohoto Uctu provadény srazky, napr. stravného
apod.

Znalost Cisla bankovniho UCtu, na ktery je prevadéna mzda jesté
nezaklada povinnost, sdélovat toto tretim osobam, napr. exekutorim,
protoze organizace nema informaci o skute¢cném majiteli bankovniho
Gctu, kterému by mohla byt, v pripadé jeho obstaveni, zpisobena ujma.
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Doporuceni 11:

Podrobné informace o dalSim pracovnim poméru ¢i zZivnostenském
opravnéni nejsou vyzadovany opravnéné, pokud nejsou kontraindikaci
k uzavreni pracovnépravniho vztahu ¢i nezpusobuji stfet zajmu vzhledem
k povaze vykonavané funkce/pozice. Pro danové ucely lze zjistovat
pouze, zda zaméstnanec ma/nema jiny pracovni pomér ¢i vydélecnou
¢innost. Dalsi Udaje jsou nepripustné.

Doporuceni 12:

Vysi priznaného dlichodu nelze dolozit Zadnym pravnim titulem. Lze se
dozadovat pouze sdéleni ve smyslu zakona ¢. 582/1991 Sb.:

> §37 pism. g) o starobnim diichodu podle § 31 zakona o diichodovém
pojisténi, kdo jej vyplaci, datum vzniku naroku, popr. Ccislo
rozhodnuti o jeho priznani, pokud je vyplacen organy ministerstev
obrany, vnitra a spravedlnosti;

» § 41 o priznani predcasného dichodu dle § 31 zadkona o
dichodovém pojistént;

> adale sdéleni o pfiznani invalidniho diichodu a jeho stupné.

Doporuceni 13:

Vyzadovani informace o poctu vychovanych déti se ridi § 32 zakona o
dichodovém pojisténi a je mozné pouze u zen s datem narozeni do roku
1971.

Doporuceni 14:

Oddluzeni a nahled do insolvencniho rejstfiku nema pro pausalni
vyzadovani od vSech zaméstnancu oporu v zakonném titulu dle GDPR.

Doporuceni 15:

Otazka ,,Je proti vam vedeno soudni fizeni?“ je neprijatelna.

Pro tyto Ucely plati presumpce neviny, tzn., zZe dokud nedojde
k pravomocnému rozhodnuti ve smyslu ,,je vinen“, musi byt na takovou
osobu nahlizenou jako na nevinnou.

Doporuceni 16:

Pro zjistovani rodinného stavu neexistuje pravni zaklad, proto
doporucujeme tento Udaj o uchazecich o zaméstnani ¢i o zaméstnancich
dale nezjistovat.
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6.8 Porizovani kopii osobnich dokladi

Legislativni ramec:

Cl. 5, odst. 1, pism. c) GDPR uvadi, Ze osobni Gdaje musi byt pfiméfené, relevantni a
omezené na nezbytny rozsah ve vztahu k Gcelu, pro ktery jsou zpracovavany.

Na zachazeni s osobnimi doklady se vztahuji dalsi zakony v platném znéni, napr. Zakon o
obcanskych prikazech, Zakon o cestovnich dokladech apod.

Zjisténi a doporuceni:

8/1 |:| Neopravnéné porizovani fotokopii ob¢anskych priikaza
Mésto ziskavalo od svych zaméstnancli fotokopie obcanskych prikazd,
a tak také pristup k udajim, které neni opravnéno ziskavat a které mohou
Zjisténi: byt zneuzity, pokud dojde k selhani jejich fyzické ochrany. Nikdo nema

pravo ofotit si jakykoliv identifikacni doklad, priméreny rozsah osobnich
Udajl lze opsat primo z tohoto dokladu pfi uzavirani smlouvy.

Doporuceni 1:

Opustit praxi porizovani fotokopii OP zaméstnanctd a vkladat je do jejich
osobni slozky. Potrebné Udaje pouze ovérit na zakladé identifikacniho
dokladu zaméstnance (nemusi jim byt nutné pouze OP).

8/2

[ ]

Neopravnéné porizovani fotokopii rodnych list(

Zjisténi:

Mésto ziskavalo od svych zaméstnanc( fotokopie rodnych listd déti
zaméstnancl pro danové ucely. Tyto kopie neni opravnéno ziskavat.

U déti je pro mzdové a danové Gcely mozné zpracovavat pouze datum
narozeni (beze jména). Vyjimkou je formular pro potvrzeni o neuplatnéni
naroku na danovy odpocet za vyzivované dité/déti.

Pokud dojde k selhani jejich fyzické ochrany, pak mohou byt zneuzity.
Nikdo nema pravo ofotit si jakykoliv identifikacni doklad, priméreny
rozsah osobnich (daju lze opsat primo z tohoto dokladu.

Doporuceni 1:

Opustit praxi porizovani fotokopii rodnych listi déti zaméstnanci a
vkladat je do jejich osobni slozky. Potrebné Gdaje pouze ovérit na zakladé
predlozeného rodného listu.
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6.9 Aktualizace spis(, stanoveni a dodrZovani skartacni lhity

Legislativni ramec:

Cl. 5, odst. 1, pism. d) GDPR uvadi, Ze osobni (daje musi byt presné a v pripadé potieby
aktualizované a musi byt prijata veskera rozumna opatreni, aby osobni Udaje, které jsou
nepresné s prihlédnutim k Ucelu, pro které se zpracovavaji, byly bezodkladné vymazany

nebo opraveny.

Ve smyslu zakona C.

499/2004 Sb., o archivnictvi a spisové a sluzbé musi byt stanovené

archivacni a skartacni lhity.

Zjisténi a doporuceni:

9. [ ]

Neprovadéni aktualizace spisti a nestanoveni/nedodrZovani skartacni
lhaty - zaméstnanci/uchazeci o zaméstnani

Zjisténi:

Auditori zjistili, Ze Mésto neprovadi dislednou a pravidelnou aktualizaci
spisti/slozek v nasledujicim rozsahu a tim padem uchovava osobni Udaje
(dokumenty) poté, co ucel zpracovani jiz pominul:

> veskery obsah osobnich spist soucasnych i byvalych zaméstnancu,
aniz by byla provedena selekce dokumentu (osobnich Gdajl), které
je treba ihned po skonceni pracovnépravniho vztahu zlikvidovat, a

> Zivotopisy uchazecl, se kterymi nebyla uzaviena pracovnépravni
smlouva nebo dohoda o praci vykonavané mimo pracovni pomér.

Bylo zjisténo, Ze neprobiha pravidelna pribézna kontrola nadbytecného
¢i neaktualniho obsahu osobniho spisu zaméstnance/uchazece o
zaméstnani.

Doporuceni 1:

Provérit, zda jsou skutecné vsechny druhy listin osetreny v ramci
spisového skartacniho radu na jedné strané. Na druhé strané, zda nejsou
dlouhodobé uchovavany dokumenty, u nichz to zadny pravni ramec
nevyZzaduje a neexistuje ani objektivni provozni nutnost k jejich
uchovavani (a ani nejsou zminény ve skarta¢nim radu).

Doporuceni 2:

Po skonceni pracovnépravniho vztahu zlikvidovat dokumenty, jejichz dalsi
uchovani nepozaduje pravni predpis (zaméstnavatel musi po stanovenou
dobu uchovat stejnopisy evidencnich listl, zaznamy o pojistném na
socialni zabezpeceni a prispévku na statni politiku zaméstnanosti, mzdové
listy nebo Gcéetni zaznamy o Udajich potrebnych pro ucely dichodového
pojisténi) nebo jejichz dalsi uchovani neni v souladu s opravnénymi zajmy
spravce (napr. v pripadé vysokého rizika soudniho sporu s byvalym
zaméstnancem).
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pro jejichz dalsi uchovavani neexistuje pravni titul zpracovani.

V prfipadé uchazecl o zaméstnani plati ustanoveni GDPR o aktualnosti a
Doporuceni 3: aktualizaci ve stejném rozsahu. Proto je nutné zlikvidovat dokumenty,

Doporuceni 4: s s N . .. v .
P soucasti dokumentace o zaméstnanci/uchazeci o zamestnani.

Stanovit skartacni Lhaty pro uchovani jednotlivych dokumentu, které jsou

Doporuceni 5: . v,
P a skartacniho radu.

Plati to i pro spisovou sluzbu a nasledné dodrzovani ustanoveni Spisového

6.10 Uprava vztahu se zpracovatelem osobnich Gdajti
Legislativni ramec:

Podle ¢l. 28 odst. 3 GDPR se vzajemny vztah mezi spravcem a zpracovatelem osobnich Gdaju
ridi smlouvou nebo jinym pravnim aktem podle prava Unie nebo clenského statu, které
zavazuji zpracovatele vUci spravci a v nichz je stanoven predmét a doba trvani zpracovani,
povaha a ucel zpracovani, typ osobnich udajl a kategorie subjektd idajl, povinnosti a prava
spravce. Smlouva musi dale upravovat napr. povinnost postupovat pri zpracovani podle
pokynu spravce, povinnost mlcenlivosti osob zpracovavajicich osobni (daje pro zpracovatele
a povinnost byt spravci napomocen prostrednictvim vhodnych technickych a organizacnich
opatreni, pokud je to mozné, pro splnéni spravcovy povinnosti reagovat na zadosti o vykon
prav subjektu Gdaju.

Povinnost uzavfit se zpracovatelem smlouvu vyplyva spravci z aktualné (¢inného § 6 ZOOU.
Podle tohoto ustanoveni musi spravce uzavrit se zpracovatelem smlouvu o zpracovani
osobnich Gdaju, ktera bude upravovat v jakém rozsahu, za jakym ucelem a na jakou dobu se
uzavira. Smlouva musi obsahovat také zaruky zpracovatele o technickém a organizacnim
zabezpecenim ochrany osobnich daju.

Zjisténi a doporuceni:

10/1 A Nedostatecné upraveny vztah se zpracovatelem osobnich tudajut

Bylo zjisténo, ze Mésto ma nedostatecné upravené vztahy se zpracovateli

Zjisténi: S e . .
) osobnich udaju, kterymi je spravcem.
Doplnit uzavrené smlouvy s externimi firmami pomahajici zajistit provoz
IT a dalsimi zpracovateli osobnich (dajd. Ve smlouvé se zpracovatelem
osobnich udajl je nutno zapracovat bezpecnostni pozadavky tak, aby vse
Doporuceni: bylo v souladu s GDPR. Jde zejména o pozadavky na dodrzeni zavazku

mléenlivosti vSemi pracovniky dodavatele, zachovani a dodrZovani
bezpecnostnich pozadavki zadavatele, zavazek prijmuti potrebnych
zasad pro ochranu osobnich Udajt, bezpecny zplsob prace s pamétovymi

KR Evropska unie
* * Evropsky socialni fond
32 R Operacni program Zameéstnanost




Tel: +420 227 031 495 BDO Advisory s. r. 0.
www.bdo.cz Karolinska 661/4
Praha 8

médii véetné jejich bezpecné likvidace apod. a zajisténi podpory Spravce
osobnich Udaj pri plnéni legislativnich pozadavku (napriklad dle GDPR
pravo subjektu na aktualizaci OU, vymaz, pristup k OU a podobné.).

Toto plati pro smluvni ujednani s dodavateli s pristupem k osobnim

Udajim (sprava serveru, tak i spravy a provozu IT).

Znéni pisemné smlouvy musi vychazet z ¢l. 28 odst. 3 GDPR a musi
obsahovat zejm.:

>  predmét a dobu trvani zpracovani
povahu a Ucel zpracovani
typ osobnich udajl a kategorie subjektd daju
- povinnosti a prava spravce a povinnosti a prava zpracovatele,
napr. povinnost zpracovavat osobni Udaje pouze na zakladé
pokynu spravce, povinnost zajistit ml¢enlivost osob, které se
na zpracovani podileji, povinnost zpracovatele prijmout
bezpecnostni opatreni, povinnost poskytnout soucinnost
spravci pri vyrizovani pozadavku uplatnénych subjekty Gdaju
u spravce
Toto plati pro smluvni ujednani s dodavateli mzdovych sluzeb, tak i spravy
a provozu IT a dalsich.
Zaroven je nutné ve smlouvé stanovit také dosazitelnost/dostupnost

vwyy

sluzeb v pripadé nedostupnosti klicovych pracovniki dodavatele.

6.11 Fyzicka bezpec¢nost
Legislativni ramec:

Podle cl. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka a organizacni opatreni
k zajisténi, ze zpracovani osobnich (daji bude v souladu s pozadavky GDPR a osobni Udaje
budou radné zabezpeceny. Tato opatreni je spravce povinen zavést zejména s ohledem na
rizika pro prava a svobody subjektu Gdaju.

Cl. 32 odst. 1 GDPR stanovi, Ze spravce provede vhodna technicka a organizacni opatfent,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 predmétného
ustanoveni se pri posuzovani vhodné Urovné zabezpeceni zohledni zejm. rizika, ktera
predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich
Udajll, nebo neopravnény pristup k nim.

Podle bodu A.11.1 mezinarodné uznavaného standardu ISO/IEC 27001 vrcholové vedeni
organizace zavede opatreni k zabranéni neopravnéného fyzického pristupu, poskozeni a
zasahovani do informaci, které organizace zpracovava, véetné osobnich udajl, a zarizeni,
kde jsou tyto informace uloZzeny a zpracovavany. Soucasti takovych opatreni je napr.
stanoveni fyzického ochranného perimetru, kontrola osob pri vstupech do vymezeného
perimetru (napr. kontrola na recepci nebo vratnici), fyzické zabezpeceni mistnosti (napr.
uzamceni mistnosti, kde jsou umistény chranéné informace nebo zarizeni).

Zjisténi a doporuceni:

* Xk Evropska unie
* * Evropsky socialni fond
33 g Operacni program Zameéstnanost

*




IBDO

Tel: +420 227 031 495 BDO Advisory s. r. 0.
www.bdo.cz Karolinska 661/4
Praha 8
186 00

11. [ ]

Nedostatecna fyzicka bezpecnost - listinné a elektronické dokumenty

Zjisténi:

Bylo zjisténo, Ze Mésto nema dostatecné zajisténou fyzickou bezpecnost
listinnych a elektronickych dokumentt obsahujicich osobni idaje ve vsech
jeho budovach a prostorach.

Listinné  dokumenty  jsou  uchovavany v neuzamcenych i
neuzamykatelnych policich, skrinich Ci registraturach v kancelarich, do
kterych se mohou dostat i navstévnici Mésta, nékteré jsou vyvéseny na
nasténkach ci ponechavany volné lozené na pracovnich stolech po delsi
dobu, nez je nezbytné nutné pro jejich zpracovani.

PC nékterych uzivateld nejsou pri opusténi pracovniho mista vzdy
dusledné zaheslovany, uzivatelé se z IS neodhlasuji nebo je mistnost volné
pristupna neopravnénym osobam.

PC nékterych uzivatell jsou pri odchodu ze zaméstnani zapnuty, aby bylo
mozné pripojit se vzdalenym pristupem.

Do budovy, ktera ma na jedné strané vchod pres Cip, je mozné vstoupit i
z jiného vchodu, kde je sice fyzicky pritomna zaméstnankyné recepce, ale
neni tim vyloucena moznost nahodného vniknuti do budovy.

Doporuceni 1:

Zmapovat a oklasifikovat z hlediska kriticnosti (z pohledu ochrany
osobnich Udajll) jednotlivé budovy/mistnosti (perimetry) a uvést
bezpecnostni opatreni na jejich ochranu. Jde zejména o budovy, kde jsou
dlouhodoba ulozisté/spisovny.

Doporuceni 2:

Stanovit pravidla, popsat zplsoby fyzického zabezpeceni pro praci
s dokumenty, které obsahuji osobni Udaje (ukladani v uzamykatelnych
skrinich, umisténi kli¢li, zamykani kancelari, spofiCe obrazovek,
odhlasovani z PC pri opousténi mistnosti apod.).

Pozadavek = jednoznacné ulozit do uzamykatelné skriné Ci registratury.
Kli¢ ma byt pouze u opravnéné osoby.

Pri opousténi mistnosti/kancelare, kde je agenda uchovavana plati
uzamknout dvere, neponechavat volné na stole ¢i jinde polozené slozky
i jednotlivé dokumenty vyjmuté z registratury ¢i pripravené k zalozeni,
aby k nim nemohla ziskat pristup neopravnéna osoba.

Doporuceni 3:

Stanovit zplsob zajisténi pristupu odpovédnym osobam.
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Definovat procesy pro vyhodnocovani stanovenych bezpecnostnich

Doporuceni 4: .
opatreni.

Doporucujeme, aby pracovisté mélo stanoven rad upravujici pristup
neautorizovanych osob do objektd.

Mize jit o Upravu navstévniho fadu tak, aby stanovil povinnost, Ze
Doporu&ent 5: navstévy musi byt vzdy zaevidované i doprovazeny zaméstnancem Mésta.
Dvere, kterymi se pristupuje do prostor organizace zabezpecit kouli z
vnéjsi strany tak, aby nikdo nemohl bez klice ¢i pomoci zaméstnance
organizace tam vstoupit.

6.12 Bezpecnost - oblast IT
Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, Ze spravce provede vhodna technicka a organizacni opatreni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 daného ustanoveni
se pri posuzovani vhodné Urovné zabezpeceni zohledni zejména rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné
zpristupnéni predavanych, uloZenych nebo jinak zpracovavanych osobnich (daju, nebo
neopravnény pristup k nim.

Podle casti 5.2 mezinarodné uznavaného standardu ISO/IEC 27001 vrcholové vedeni
organizace zavede zdokumentovanou politiku (pravidla) bezpecnosti informaci. Soucasti
téchto pravidel by mély byt také pravidla upravujici rozsah pristupovych opravnéni
jednotlivych zaméstnancu k informacim a k zarizenim, kde jsou informace, véetné osobnich
Udajl, uloZeny a zpracovavany (bod A.9 ISO/IEC 27001). Vrcholové vedeni by tak mélo
stanovit napr. jednotna pravidla pro zajisténi kvality hesel a zavést technicka opatreni
vynucujici automatizované uplatiovani stanovenych pravidel (napr. prislusna aplikace bude
v pravidelnych intervalech vyzadovat zménu hesla, nové heslo musi mit definovany pocet a
strukturu znaku).

Zjisténi a doporuceni:

12/1 |:| Bezpecnost IT - dokumenty s OU ulozené na lokalnim disku PC

Mnozi pracovnici si nechavaji potrebné ¢i nepotrebné soubory pro dalsi
Zjisteni: pouziti na lokalnim disku svého PC.
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Doporucenim je pouzivat centralni Ulozisté ve formé sdilenych slozek na
Doporucent 1: serveru. Vyjma zvysené bezpecnosti to usnadni i proces zalohovani.

12/2 |:| Bezpecnost IT - sdileni hesel do IS/aplikaci/PC

V Podatelné je vyuzito pouze jedno heslo pro vsechny uzivatele -
Zjistent: skenovani dokument.

Mezi zakladni bezpecnostni zasady, odvozeno od rozdéleni pravomoci a
odpovédnosti, patfi to, ze kazdy je odpovédny za své aktivity a k tomu
musi mit k dispozici i odpovidajici prostredi. Sem spada i to, ze kazdy je
jedinym znalym pristupového hesla ke svému uctu. Proto tato zasada musi
byt uvedena nejen ve standardech, ale naplnovana i v praxi.

Doporuceni 2:

12/3 |:| Bezpecnost IT - nedostatecné zalohovani

Zalohovani osobnich pocitacu jednotlivych uzivatel( neni provadéno, ani
Zjisteni: jinak vynucovano.

K zakladnim pozadavkim patri i zajiSténi dostupnosti sluzeb. Nastaveny
systém zalohovani tomu neodpovida.

Zalohovan by nemél byt jen server, ale i vsechna zarizeni pro chod Mésta
s kritickymi aplikacemi, daty.

Doporuceni 3:
Misto, kam budou zalohy ukladany, musi byt bezpecné a musi byt pod
pfimou kontrolou Mésta ¢i subdodavatell IT sluzeb. Tedy by se nemélo
jednat o verejny cloud nebo cloud umistény v zemi, ve které nelze
uplatiovat prava Ceské Ci EU legislativy.

6.13 Aktualni bezpecnostni hrozby a provadéni testl zranitelnosti ICT
Legislativni ramec:

Podle ¢l. 32 odst. 1 GDPR pism. b) a d) je spravce povinen zavést vhodna technicka
a organizacni opatreni, aby zajistil, Ze zpracovani osobnich (daji bude v souladu
s pozadavky GDPR.
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Zjisténi a doporuceni:

13/1 Nesledovani aktualnich bezpecnostnich hrozeb a neprovadéni testi
zranitelnosti ICT
Bylo zjisténo, ze Mésto neprovadi testy zranitelnosti, které by odhalily
silné a slabé stranky ICT infrastruktury, aplikaci a dat. Existuje tak riziko,
Zjisténi: ze nebudou odhaleny a odstranény zranitelnosti, které by mohl
potencialni vnitrni nebo vnéjsi Utocnik vyuzit napr. k naruseni dat, véetné
osobnich udaja.
Sledovat aktualni bezpecnostni situaci, potencialni hrozby a pravidelné
Doporuceni: provadét testy zranitelnosti.
6.14 Komunikaéni kanaly

Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatreni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 daného ustanoveni
se pri posuzovani vhodné Urovné zabezpeceni zohledni zejm. rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné
zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich (daju, nebo
neopravnény pristup k nim.

Zjisténi a doporuceni:

14, [ ]

Komunikacni kanaly - nezabezpecena e-mailova komunikace

Zjisténi:

Auditori zjistili, Ze Mésto nema dostatecné zpracovanou smérnici
upravujici pouzivani komunikacnich kanall pro prenos dokumentu
obsahujicich osobni Udaje jak v ramci Mésta, tak i mimo ného.
Mésto vyuziva v omezené mire pro predavani dokumentt obsahujicich
osobni Udaje nezasifrovany e-mail, a to zejména v komunikaci s:

> Policii CR,

>  Ufadem prace.
Osobni Gdaje jsou posilany primo v téle zpravy nebo v prilozenych
souborech, ale bez pouziti heslovani.

Doporuceni 1:

Vypracovat komplexni smérnici upravujici pouzivani komunikacnich
kanall pro prenos dokument( obsahujicich osobni Udaje.
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V ramci stanovenych procesl a ¢innosti urcit, jaké komunikacni kanaly
mohou byt pouzité pro predavani osobnich Udajd jak v ramci organizace,
tak i mimo ni.

Mezi platné komunikacni kanaly patri i e-mailova komunikace, ta ale bez
dalSich technickych opatreni (Sifrovani ¢i nastaveni ochranou heslem)
nesmi byt pouzivana pro predavani osobnich Gdaju.

6.15 Analyza rizik pro prava a svobody subjektl udajt

Legislativni ramec:

Podle cl. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka a organizacéni opatreni
k zajisténi, ze zpracovani osobnich (dajd bude v souladu s pozadavky GDPR a osobni (daje
budou radné zabezpeceny. Tato opatreni je spravce povinen zavést zejm. s ohledem na
rizika pro prava a svobody subjektu Gdaju.

Povinnost provadét analyzu rizik v souvislosti se zpracovanim osobnich udaji lze dovodit i z
aktualné ucinného § 13 ZOOU.

Zjisténi a doporuceni:

15. [ ]

Neprovadéni analyzy rizik pro prava a svobody subjektl udaja a
krizového planu

Zjisténi:

Mésto neprovadi analyzu rizik pro prava a svobody subjektd Udaji a
nasledny krizovy/havarijni plan.

Doporuceni 1:

Vypracovat analyzu rizik. Mze byt v jakékoliv formé, formatu.

Analyza rizik by méla pfinést odpovéd na otazku pusobeni jakych hrozeb
je spolecnost vystavena, jak moc jsou jeji aktiva vlic&i témto hrozbam
zranitelna, jak vysoka je pravdépodobnost, Ze hrozba zneuzije urcitou
zranitelnost a jaky dopad by to na spolec¢nost mohlo mit.
V analyze rizik se pouZivaji nasledujici pojmy:
> aktivum (asset) — v8e co ma pro spoleénost néjakou hodnotu
a meélo by byt odpovidajicim zplisobem chranéno,
»  hrozba (threat) — jakakoliv udalost, ktera maze zpusobit
naruseni davérnosti, integrity a dostupnosti aktiva
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> zranitelnost (vulnerability) — vlastnost aktiva nebo slabina na
urovni fyzické, logické nebo administrativni bezpecnosti,
ktera mlze byt zneuzita hrozbou.

»  riziko — pravdé&podobnost, Ze hrozba zneuzije zranitelnost a
zpUsobi naruSeni duvérnosti, integrity nebo dostupnosti.

> opatfeni (countermeasure) — opatfeni na Grovni fyzické
logické nebo administrativni bezpec&nosti, které snizuje
zranitelnost a chrani aktivum pfed danou hrozbou.

Doporuceni 2:

Vypracovat havarijni/krizovy plan, ktery by feSil situace vyplyvajici
z analyzy rizik.

6.16

Legislativni ramec:

Vnitrfni Gpravy povinnosti mi¢enlivosti

Zaméstnanci spravce, kteri prichazeji do styku s osobnimi Udaji u spravce, jsou povinni
zachovavat mlcelivost o osobnich Udajich a o bezpecnostnich opatrenich, jejichz zverejnéni
by ohrozilo zabezpeceni osobnich (daji. Tato povinnost by méla trvat i po skoncéeni
zaméstnani. Povinnost mlcenlivosti zaméstnancu ze dovodit také z ¢l. 28 odst. 3 pism. b)
ve spojeni s ¢l. 32 odst. 1 GDPR nebo v pripadé zpracovani zvlastni kategorie osobnich tdajd
(citlivych Gdajd) poskytovatelem socialnich sluzeb podle €l. 9 odst. 3 GDPR.

S ohledem na zajisténi povédomi zaméstnancu o dlleZitych povinnostech a nedostatecné
vymezeni povinnosti mlcenlivosti v GDPR by mél spravce osobnich (daji tuto povinnost
zakotvit do pracovnépravnich smluv svych zaméstnancd.

Toto se tyka viech pracovnépravnich vztahl v&. uklizeek, DPP, ramcovych smluv, OSVC
apod. a dale vSech povérenych zpracovatelll osobnich Udajl spravce v¢. dodavatel IS, ktefi
provadéji servis a udrzbu téchto systéma.

Zjisténi a doporuceni:

16/1

[ ]

Nedostatecna vnitrni Gprava povinnosti mléenlivosti

Zjisténi:

Mésto ma osetrenou povinnost mléenlivosti ve vybranych dokumentech,
nicméné lze doporucit Upravu znéni povinnosti mlcenlivosti tak, aby
obsahovalo tuto povinnost komplexné.

Doporuceni:

Do dohod mezi zaméstnavatelem a zaméstnancem doplnit napriklad
nasledujici text. Nemusi to byt soucasti pracovni smlouvy, ale muze to
byt soucasti internich smérnic, na které se pracovni smlouva odkazuje.

(1) Zaméstnanec se zavazuje zachovavat mléenlivost o vsSech
skutecnostech, které nejsou verejné znamy a o kterych se dozvi v
souvislosti s vykonem prace pro zaméstnavatele nebo které mu budou v
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prabéhu vykonu prace zpristupnény, jakoz i o samotné existenci téchto
skutecnosti. Povinnost mlcenlivosti se vztahuje na vsechny Udaje, véetné
osobnich, ziskanych z jakychkoliv zdroji, dokumentl a databazi
zaméstnavatele, klientl a obchodnich partnerd zaméstnavatele a jejich
klientl, zejména o informacich, poznatcich a skutecnostech, které slouzi
k dosazeni nebo prosazovani cilt uvedenych subjekt, a to jak v tuzemskeé,
tak i v zahrani¢ni oblasti.

(2) Povinnost podle odstavce 1 se vztahuje také na bezpecnostni opatreni,
jejichz zverejnéni by ohrozilo bezpecnost informaci, vcetné osobnich
udaju.

(3) Zachovavat mlcenlivost se zaméstnanec zavazuje nejen po dobu trvani
pracovnépravniho vztahu, ale i po jeho skonceni a bere na védomi, Ze pri
poruseni povinnosti mléenlivosti by na ném zaméstnavatel mohl
uplatiovat nahradu skody, ktera by v souvislosti s porusenim této

povinnosti vznikla.

6.17 Skoleni - personalni bezpeénost a zvy$ovani bezpecnostniho povédomi

zaméstnancu

Legislativni ramec:

Podle cl. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka a organizacni opatreni,
aby zajistil, Ze zpracovani osobnich (idajd bude v souladu s poZzadavky GDPR. Tato povinnost
v sobé zahrnuje i prokazatelné proskolovani v oblasti bezpecnosti osobnich informaci.
Jednim z predpokladli dosazeni souladu s povinnostmi stanovenymi GDPR je ziskani a
udrzovani zdroji nutnych pro radné fungovani systému bezpecnosti informaci (bod 7.1
ISO/IEC 27001). Mezi uvedené zdroje patri také dostatecné kvalifikovany personal
vykonavajici ¢innosti, které ovliviuji Uroven bezpecnosti informaci.

Zjisténi a doporuceni:

17/1 Skoleni - Neprovadéni systematického zvysovani povédomi o ochrané
osobnich udaju a o jejich zabezpeceni
Bylo zjiSténo, Ze Mésto nevyviji systematické aktivity podporujici
zvysovani povédomi zaméstnanci o ochrané osobnich (daju. Absence
Zjisténi: cilenych aktivit zvySovani povédomi o ochrané osobnich Gdaju a jejich

zabezpeceni predstavuje riziko pro zvladnuti povinnosti plynoucich
z GDPR a s tim souvisejici reputacni riziko.

Doporuceni 1:

Naplanovat a realizovat, napr. také v pracovnim radu ¢i jinde, aktivity
smérujici k zvySovani povédomi zaméstnancl o ochrané osobnich (dajl
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a jejich zabezpeceni, napr. vstupni skoleni a pravidelné opakujici se
prednasky a seminare, tyto aktivity dokumentovat.
V samotném skoleni pak zminit zasady bezpecného chovani uzivateld
z nize uvedenych oblasti bezpecnostniho desatera.

> Kazdy pracovnik nese odpovédnost za ochranu zafizeni jak na svém
pracovisti, tak i mimo néj.

»  Musi byt prijata adekvatni opatfeni pro ochranu osobnich (dajtl
v ramci fyzické ochrany.

»  Kazdy pracovnik musi chranit své bezpecnostni a osobni (daje
(hesla, kody PIN, pristupové kady, apod.), nikomu je nesdélovat,
hesla pravidelné ménit.

» Na zafizeni smi byt pouZivan pouze podporovany SW vietné
operacniho systému a internetového prohlizece), musi byt vzdy
bezprostredné aplikovany bezpecnostni update/patche a pouzivat
aktualni antivirové a anti-spyware programy s nastavenou on-line

Doporuceni 2: ochranou.

>  PFipojeni pFes Internet prostfednictvim firewallu a pouze pFes
provérena datova spojeni vcetné WI-FI siti.

»  Nestahovat z internetu a ani z jinych zdroji neznamé soubory,
prip. programy.

»  Pozor na nedlvéryhodné e-maily (zpravy od neznamych
odesilatell, pripadné zpravy s podezrelym nazvem cCi obsahem),
neotvirat a bez otevreni mazat.

Ovérit platnost certifikatu stranky.

Pri jakémkoliv podezreni na moznost zneuziti svych pristupovych
Gdaju do sluzeb a na stranky, které uzivatel pouziva, ihned sluzbu
bud’ zablokovat ¢i zménit pristupové Udaje.

> (itliva data v¢etné osobnich (daji mohou byt jen na schvalenych
Ulozistich a zarizenich.

6.18 Povinnost jmenovat povérence pro ochranu osobnich udaju

Legislativni ramec

Podle ¢l. 37 odst. 1 pism. a) je spravce a zpracovatel povinen jmenovat povérence
pro ochranu osobnich (daju, pokud je tento spravce a zpracovatel verejnym subjektem.
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Mésto bude s nabytim ucinnosti GDPR povinna povérence pro ochranu osobnich (dajd

zajistit.

Zjisténi a doporuceni:

18. ‘

Povinnost jmenovat povérence pro ochranu osobnich udaju

Zjisténi 1:

Mésto jmenovalo povérence pro ochranu osobnich (daju v dostatec¢ném
predstihu pred nabytim Gc¢innosti GDPR.

Mésto vhodné zvolilo vyuziti odboru Interni audit pro tuto povinnost, kdy
predeslo moznému stretu zajmu tim, ze DPO byla jmenovana vedouci
tohoto odboru a zaroven si zajistilo (nejen zastupnost) dostatecné
profesionalni zabezpeceni jmenovanim pravnika do této pozice.

Doporuceni 1:

Bez doporuceni

Rk Evropska unie
Evropsky socialni fond
4 LA Operacni program Zameéstnanost

*
* o *




Tel: +420 227 031 495 BDO Advisory s. r. 0.
www.bdo.cz Karolinska 661/4
Praha 8

7. ZJISTENIi PRO JEDNOTLIVE ODBORY MESTA

7.1 Odbor dopravnich a spravnich ¢innosti

Pfi projednavani prestupk( muze dojit k situaci, kdy cely rozhovor, véetné osobnich
Udaji maze vyslechnout jiny Urednik.

Vydané rozhodnuti je postoupeno na odbor ekonomiky k dalsimu rizeni. Toto
rozhodnuti jde kompletni véetné popisu prestupku (mlze obsahovat osobni Udaje
prestupce i jinych lidi).

Pfi bézné cinnosti z(stavaji spisy jednotlivych pripadu oteviené na pracovnich
stolech, véetné osobnich (daju. K témto spisim muZe mit pfistup neocekavana
navstéva, at to je jiny Urednik mésta, pripadné kdokoliv jiny.

Pri projednavani témér vsech agend Odboru jsou ziskavany kontaktni Udaje na
Gcastniky rizeni, zadatele apod. Nékdy se ziskavaji i osobni Udaje jinych osob, napr.
zplnomocnénych zastupcl, pribuznych apod., které jsou nad ramec zakonem
vyzadovanych Udajl a opravnénost jejich ziskavani musi byt doloZena.

Odbor zajistuje i sbér Udajd, vcetné osobnich pro vykon statni spravy. Pfi tomto
respektuje pozadavky jednotlivych aplikaci ¢i databazi. Toto je provadéno v dobré
vire, ze vsechny pozZadavky statni spravy jsou v souladu se zakonem vcetné GDPR.

Nékteré pozadavky statnich instituci obsahujici osobni Udaje jsou na Odbor zasilany
nezabezpecenym mailem (napr. Policie CR, soudy apod.).

7.2 Odbor ekonomiky

1.

Pri zverejnovani tzv. transparentnich uctd jsou viditelné osobni Gdaje jak majitele
(zfizovatele) Gctu, tak i jednotlivych vkladateld. Toto je dané soucasnym stavem a
systémem spravy U¢td a v pripadé zjisténi UOOU ho musi Fesit jednotlivé bankovni
instituce a nikoliv Odbor. Neni ani nutné ,,za¢ernovani“ osobnich udaju pfi dalsSim
vyuziti idajd a vypisl z téchto transparentnich uctu.

UFednici Odboru mohou pfi zpracovani svych agend vidét osobni data zpracovana
v jednotlivych dokumentech, ktera nejsou potrebna pro jejich praci (napr. jednotlivé
predpisy plateb).
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7.3 Odbor rozvoje a investic

1.

Pri navstévach Odboru se pripadny navstévnik nahlasi na recepci a ta pouze ovéruje,
zda je na Odboru nékdo pritomen. Neni vyzadovano vyzvednuti navstévnika a tim i
zajisténi kontroly nad pohybem této osoby v budové Mésta.

Pri zajiStovani vyjadreni (castnikl fizeni napr. ke stavbé z hlediska Gzemniho planu,
je nejCastéji vyuzito pouze jméno a prijmeni pro zajisténi totoZnosti dotcené osoby.
V nékterych pripadech jsou vsak na Odbor predavany i jiné osobni Udaje (napr.
kontaktni), které pak nasledné musi Odbor zpracovavat v souladu se zakonem.

Odbor velmi Casto zpracovava osobni Gdaje fyzickych osob - podnikateld. V tomto
pripadé je potrebné rozlisit agendu, ke které se tyto Udaje vztahuji a podle toho
rozhodnout o zpUsobu jejich zpracovani.

7.4 Odbor stavebni Grad

1.

Pri prijimani vsech typl Zadosti zpracovava Odbor osobni (daje Zadatele, véetné
kontaktnich a to na ného samotného nebo na jiné povérené ¢i zplnomocnéné osoby.
V téchto pripadech je nutné zvazit rozsah kontaktnich Udajl tak i rozsah osob, jejichz
Udaje jsou ziskavany.

Odbor zverejnuje na Uredni desce informace o prabéhu jednotlivych fizeni. V téchto
pripadech pouziva u Zadatele osobni Udaj ,rok narozeni“ jako identifikator
zabranujici moznym problémim osob se stejnym jménem. U sousedu, ucastnik(
fizeni tento Udaj vyuzivan neni, coz naopak problém identifikace zplsobit mize.

7.5 Odbor Zivotniho prostredi

Nebyly zjistény zadné potencialni problémy ¢i rizika v dokumentech nebo cinnostech

Odborem.

7.6 Odbor vnéjsich vztahu

1.

Pri zajisténi akce ,Rodinné zapoleni“ dochazi ke zpracovani osobnich (daju
ziskanych:

a. Na webové strance www.rodinnezapoleni.cz

b. Osobné pri registraci na akci samotné

Je umoznéna Ucast v zavodech i tém, kteri neprojdou registraci.
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Neni ziskavan souhlas s porizovanim fotografii ¢i videi Ucastniki akci.

Pri akci ,,Chomutovsky pulmaraton®“ (1.9.2018) vystupuje Mésto jako hlavni
poradatel, zavod samotny vsak zajistuje externi firma. Je nutné provérit pribéh a
ochranu osobnich (daja ucastnikd zavodu mezi obéma subjekty. Spravcem osobnich
Gdaju je v tomto pripadé nepochybné Mésto.

7.7 Odbor majetku mésta

1.

Pri prodeji majetku Mésta jsou vyuzity formulare na webovych strankach Mésta. Je
tam pouzito i rodné cCislo Zadatele, které je vyuzito az nasledné pri Uspésném prodeji
pro registraci navrhu na vklad do Katastru nemovitosti.

Komunikace s Zadatelem probiha nezabezpecenym emailem (vcéetné navrhu smluv,
kde jsou osobni udaje).

Pro zpracovani agendy najemnich smluv je vyuzivano nadbytecné rodné cislo.
Zadatelé jsou provérovani v rdmci Mésta napf. pro bezdluZnost. Je potfebné najit

bud’ pravni titul, opravnény zajem Mésta nebo zajistit souhlas Zadatele s vyuzitim
jeho osobnich (dajl pro tuto proceduru.

7.8 Usek kancelaF tajemnika

1.

Pri zverejnovani vybérovych rizeni je soucasti formulare i souhlas s pouzitim a
zpracovanim osobnich (daji. Tento vsak neni nutny, pokud jsou uvedené osobni
Udaje vyuzity pouze pro potreby tohoto vybérového rizeni.

Osobni dotaznik zaméstnance je vyplnovan pred podepsanim pracovni smlouvy.
Obsahuje nadbytecné Udaje pro uzavreni pracovni smlouvy a dale Udaje, které jsou
potrebné pro zpracovani jinych agend (napr. mzdova, danova apod.).

Nejsou provadény pravidelné kontroly a aktualizace osobnich spisi zaméstnanca.
Zlstavaji tam pak dokumenty obsahujici osobni (daje pro Mésto nepotrfebné a
nadbytecné.

Pri zpracovavani agendy pro Radu a Zastupitelstvo Mésta jsou v pripravnych
dokumentech a nasledné i v rozhodnutich a usnesenich uvadény osobni Udaje (napr.
pri prodejich, pronajmech apod.). Neni vyuzita Zadna moznost anonymizace téchto
Gdaja.
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5. Pri zpracovani exekucni agendy zaméstnanc( se tisknou jednotlivé dokumenty a

predavaji na mzdovou G¢tarnu. Udaje o exekuci jsou svou povahou ,zvlastni
kategorii“ Udaji a méla by jim byt vénovana patri¢na péce.

Jednotlivi zastupitelé dostavaji hesla do potrebnych aplikaci a databazi Mésta. Ani
tato hesla nejsou ménéna a naopak jsou v nékterych pripadech uchovavana u jinych
zaméstnancu.

Osobni Udaje zastupiteld se zadavaji do ministerského portal(. Jde o zakonné
zpracovani osobnich Gdaju.

7.9 Odbor informacnich technologii

1.

Administratorska prava jsou v rukou zaméstnanct Odboru. V soucasnosti vsak stale
z(stavaji néktera administratorska opravnéni na zaméstnancich jinych odbor(. Tato
prava jsou jim postupné a kontrolované odebirana.

Ochrana osobnich Gdaju neni formalné nijak stanovena.

Odbor nema Zadné pravomoci a odpovédnosti za zajistovani ochrany osobnich Gdajd
u organizaci zfizovanych Méstem.

Neni provadéno, vyzadovano a ani kontrolovano zalohovani lokalnich PC.
Emailova posta zaméstnancu Gradu se maze bez porizeni zalohy.

Neni zadna procedura vynucujici zménu hesla pro jednotlivé zaméstnance Mésta.

7.10 Odbor interni audit

1.

Pravni Usek

i. Nékteré dokumenty jsou v neuzamcenych skrinich, pripadné jsou pouze polozeny
na pracovnich stolech.

ii. Nékteré agendy Utvaru (napr. podani zalob, stiznosti apod.) jsou na sdileném disku
Odboru.

iii. Utvar ma k dispozici i spisy k dlouhodobé béZicim Fizenim (napf. exekuce), jejich
archivace je tedy obtizna.

iv. Evidence stiznosti je vedena pouze na osobnim PC v excelu. Je potrebné dbat na
zalohovani a omezeni pristupu osob bez povéreni k vyrizovani stiznosti ¢i jeji
kontrole.

v. Utvar si uklddd na PC interni konzultace jednotlivych pfipadd. Vétsinové
neobsahuji osobni Udaje. Pro pripad, kdyby tomu tak nebylo je nutné i tuto
konzultaci poznamenat do zaznamu o zpracovani osobnich udaju.

vi. Zbytecné osobni Gdaje (byt poskytnuté v dobré vire) jsou na webu zacCernovany a
nejsou vyuzity pri zpracovani odpovédi zadatelum i stézovateldm.
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2. Interni audit

Nebyly zjistény zadné potencialni problémy ¢i rizika v dokumentech nebo cinnostech

Odborem.

7.11

7.12

Podatelna

Jednotlivé odbory a vedeni Mésta specifikovalo své pozadavky na skenovani jim
prislusnych dokument( - napr. sken jen prvni strany dokumentu, neotvirani
obalek, neporizovani skenu osobnich dokladu apod. Tato pravidla vsak nejsou
nijak popsana, jsou pouze Ustni a zvyklostni.

Systém e-spis je vyuzivan od roku 2009, do té doby existuje pouze listinna podoba
dokumentu - napf. podaci deniky, které jsou archivovany.

Na porizovani skenl je pouzivano jedno spolecné heslo, teprve dle zapisu ze
systému e-spis je mozné urcit, kdo sken dokumentu poridil a kam ho zaradil.

Uklid podatelny je zajistén bez pritomnosti zaméstnankyf podatelny, klice od ni
ma i jedna dalsi zaméstnankyné Mésta.

Do podatelny je pouze jeden fyzicky vstup, dvere vsak nejsou Uplné zavreny, aby
si napf. zaméstnanci jednotlivych Odbor( mohli prijit pro dokumentaci a Udrzbafri
pro svou postu

Pres podatelnu se pohybuji i zaméstnanci ochranky.

Prejimani a posilani soukromé posty zaméstnancll se provadi, omezené, ale neni
to zadnym predpisem zakazano.

Pracovni skupina (organizacni slozka mésta, pravni subjektivita):

1. Pro svou cinnost vyuziva i dotaznik pro uchazece o zaméstnani dle jednotlivych
projektd (napr. Projekt Prostupné zaméstnavani lidi od 50 do 64 let (garant je MPSV
- (castniky zajistuje i Urad prace). Dotaznik obsahuje jak osobni tdaje, tak i idaje
zvlastni kategorie napr. hobby.

2. Po uzavreni smlouvy je provadéna tzv. ,,bilancni pracovni diagnostika“, ktera rovnéz
obsahuje osobni Udaje i Udaje zvlastni kategorie.
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3. Pro zajisténi vefejné prosp&sné prace pod Ufadem prace disponuje Mésto seznamem
se jmény a daty narozeni, piSe pracovnikim dochazku a osobné ji pak donese na Urad
prace (kontrolu identity provadi spravce lokality).

4. Pro obecné prospésné prace (alternativni tresty), které mohou vykonavat odsouzeni
a propusténi (pod Mediacni a probacni sluzbou) je shodny postup jen
zajistovany jinou agenturou.
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8. PRILOHY

Priloha €. 1: Metodika auditu

Priloha €. 2: Kontextové informace k ochrané osobnich Gdajd
Priloha €. 3: Organizace mésta

Priloha €. 4: Vzor interni analyzy provedené odbory Mésta v roce 2017
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186 00

Priloha €. 1: Metodika auditu

Metodika BDO pro ovéreni shody s pozadavky GDPR

BDO ve spolupraci s dalSimi evropskymi pobockami BDO vyvinulo vlastni metodiku a nastroje,
které minimalizuji naklady a rizika spojena s problematikou a poZzadavky GDPR. Compliance
audit (ovéreni shody) je rozdilova analyza, ktera identifikuje oblasti, které jsou v rozporu
s GDPR a souvisejici rizika. Spolecné s identifikaci rizik a jejich zavaznosti je soucasti
compliance auditu také navrh optimalizacnich opatreni.

Audit vychazi pfi compliance auditu z ustanoveni GDPR, zakona o ochrané osobnich udaju,
judikatury a stanovisek organ( dozoru a standard( rady ISO/IEC rady 27000 upravujicich
rizeni bezpecnosti informaci.

Audit zahrnuje:

>

provéreni vnitrni Fidici dokumentace souvisejici s ochranou osobnich Gdajl (politiky,
smérnice, rady, zaznamy, soubory),

provéreni procesu a organizacnich a technickych opatreni souvisejicich s ochranou
osobnich udaju,

analyzu dat a klasifikaci osobnich udaju,
analyzu zabezpeceni dat a pristupovych opravnéni,

provéreni dodrzovani povinnosti tykajicich se ochrany osobnich Gdaji (povinnosti dle
GDPR, zakona o ochrané osobnich Gdaju a provadécich predpisu, kodexi chovani
a standardu),

analyzu UcelG zpracovani osobnich Udaji a posouzeni jeho legitimity ve vazbé
na GDPR a

identifikaci rizik souvisejicich s ochranou osobnich (daju, vcetné klasifikace jejich
zavaznosti.

Kritéria auditu

Jde o nezavislé ovéreni shody souc¢asného nastaveni a fungovani procest a bezpecnostnich
opatreni organizace s pozadavky stanovenymi GDPR.

Bylo provéreno plnéni nasledujicich pozadavkd pozadovanych pri zpracovani osobnich (daju:

>

>

dodrZovani zasad zpracovani osobnich Gdaju,

vedeni dokumentace systému rizeni osobnich (dajd,
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> nastaveni a fungovani organizacnich opatreni,
> Fizeni lidskych zdroju z pohledu bezpeénosti osobnich (daju,
» nastaveni a fungovani technickych opatfeni.

Zasady zpracovani osobnich udaji

GDPR stanovi zakladni zasady (zakladni povinnosti), které musi byt dodrZovany v pribéhu
zpracovani osobnich udaju.

Definice osobnich udajt

Osobni Gdaje jsou ve stavajici smérnici z roku 1995 i v GDPR definovany jako veskeré
informace vztahujici se k identifikované ¢i identifikovatelné fyzické osobé.

Mezi obecné osobni Gdaje patri jméno, pohlavi, vék a datum narozeni, osobni stav, ale také
IP adresa a fotograficky zaznam. Mezi osobni Udaje patfi i tzv. organizacni Udaje (napriklad
e-mailova adresa, telefonni ¢islo ¢i rdzné identifikacni Udaje vydané statem).

GDPR definuje také zpracovani zvlastnich kategorii osobnich (dajd, citlivych osobnich udaja.
Témito udaji jsou (daje o rasovém ¢i etnickém plavodu, politickych nazorech, nabozenském
nebo filozofickém vyznani, c¢lenstvi v odborech, o zdravotnim stavu, sexualni orientaci a
trestnich deliktech & pravomocném odsouzeni. Do kategorie citlivych idaja narizeni nové
zahrnuje genetické, biometrické Udaje a osobni Gdaje déti. Genetickymi Udaji jsou osobni
Udaje tykajici se zdédénych nebo ziskanych genetickych znaku urcité fyzické osoby, které
vyplyvaji z analyzy biologického vzorku dotcené fyzické osoby nebo z analyzy jiného prvku,
ktera umoznuje ziskat rovnocenné informace. Mezi osobni Udaje o zdravotnim stavu musi
byt zahrnuty veskeré Udaje souvisejici se zdravotnim /dusevnim stavem.

Biometrickym Udajem jsou osobni Udaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znaki nebo znak( chovani fyzické osoby, které
umoznuji jedinecnou identifikaci. Typickym biometrickym Udajem je napr. snimek obliceje,
otisk prstu, ale podle posledni judikatury i podpis.

Naopak z plsobnosti GDPR jsou vylouceny anonymizované daje, Udaje zemrelych osob a
Udaje ziskané v ramci Cinnosti Cisté osobni povahy, které nemaji obchodni i institucionalni
charakter.

Transparentnost zpracovani osobnich udaji
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Vsechny informace a vSechna sdéleni tykajici se zpracovani osobnich daju musi byt snadno
pristupné, srozumitelné a podavané za pouziti jasnych a jednoduchych jazykovych
prostredkd.

Povinnost zpracovadvat osobni udaje pouze pro konkrétni a legitimni dcely

Osobni Udaje mohou byt shromazd'ovany vyhradné pro urcité, vyslovné vyjadrené a legitimni
Ucely a nesméji byt dale zpracovavany zplsobem, ktery je s témito Ucely neslucitelny.

Minimalizace osobnich ddaji

Osobni Gdaje musi byt primérené, relevantni a omezené na nezbytny rozsah ve vztahu
k Gcelu, pro ktery jsou zpracovavany.

Omezeni ulozeni osobnich udaju

Osobni Udaje musi byt uloZzeny ve formé umoznujici identifikaci subjektd udaji po dobu ne
delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany. Osobni Udaje lze ulozit
po delsi dobu, pokud se zpracovavaji vyhradné pro Ucely archivace ve verejném zajmu,
pro Ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely, a to za predpokladu
provedeni prislusnych technickych a organizacnich opatreni pozadovanych timto narizenim
s cilem zarucit prava a svobody subjektu Gdaju.

Zakonnost zpracovdni osobnich udaju

Osobni Gdaje musi byt ve vztahu k subjektu (daju zpracovavany korektné a zakonnym
zpUsobem. Zpracovavat osobni Udaje je mozné pouze tehdy, pokud existuje alespon jeden
z dale uvedenych pravnich tituld (divod() pro zpracovani osobnich udaj:

> subjekt Gdaju udélil souhlas se zpracovanim svych osobnich (daji pro jeden &i vice
konkrétnich Gceld,

> zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Udaju,
nebo pro provedeni opatreni prijatych pred uzavrenim smlouvy na Zadost tohoto
subjektu Gdaju,

> zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

»  zpracovani je nezbytné pro ochranu zivotné dilezitych zajmQ subjektu udajl
nebo jiné fyzické osoby,

» zpracovani je nezbytné pro splnéni Ukolu provadéného ve vefejném zajmu
nebo pri vykonu verejné moci, kterym je povéren spravce, nebo

> zpracovani je nezbytné pro Ucely opravnénych zajmu prislusného spravce &i treti
strany, kromé pripadl, kdy pred témito zajmy maji pfednost zajmy nebo zakladni
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prava asvobody subjektu (daju vyZadujici ochranu osobnich (daju, zejména
pokud je subjektem udajl dité.

Dokumentace systému rizeni osobnich udaju

V ramci ovéreni dokumentace systému rizeni osobnich (daji se audit zabyval, zda jsou
procesy zpracovani osobnich Udaju a souvisejici procesy fadné dokumentovany. V této
souvislosti byla provérena existenci bezpecnostni politiky nebo jinych pravidel upravujicich
zasady ochrany osobnich (daji. Bylo téZz provéreno, zda je zdokumentovano rozdéleni
pravomoci a odpovédnosti za fizeni a ochranu osobnich dajl. Soucasti ovéreni byla také
metodika pro identifikaci a hodnoceni aktiv a rizik. Ovérena byla také existence plan(
zvladani rizik a planu pro rizeni kontinuity. Pfedmétem auditu byly i smlouvy se zpracovateli
osobnich Udajd a s tfetimi stranami.

Organizacni opatreni

Audit se zabyval nastavenim organizacnich opatreni a ovéril, zda jsou zavedena nasledujici
organizacni opatreni:

> nastaveni pravomoci a odpovédnosti,

> identifikace a evidence aktiv,

> fizeni rizik,

> zohledrovani vlivu zmén v ramci a vné organizace na systém fizeni osobnich udaju,
»  Fizeni dokumentace,

> Identity Management - fizeni Zzivotniho cyklu uZzivatelli a Urovné jejich pFistupu
k osobnim Gdajim,

> procesy pro fizeni vztah( se zpracovateli a dal$imi dodavateli,
»  Fizeni a zvladani bezpe¢nostnich incidentd,

>  plany kontinuity,

»  procesy pro komunikaci s Uradem pro ochranu osobnich tdaju.

Predmétem auditu bylo také ovéreni monitoringu a hodnoceni (c¢innosti zavedenych
organizacnich opatreni.

Rizeni lidskych zdroji z pohledu bezpeénosti osobnich udaji
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Tématem auditu bylo i Fizeni lidskych zdrojl z pohledu bezpecnosti osobnich udaji. V této
souvislosti bylo ovéreno nastaveni a fungovani proces( pro fizeni lidskych zdrojd, vcetné
ziskavani a vybéru zaméstnancu, uzavirani pracovnépravnich smluv, motivace a rozvoje
lidskych zdroju a také ukoncovani pracovnépravnich vztahd. Audit se také zabyval zajisténim
povinnosti mléenlivosti ve vztahu k osobnim udajdm.

Technicka opatreni

Audit se zabyval fungovanim technickych opatreni a ovéril, zda jsou zavedena nasledujici
technicka opatreni:

»  nastroje pro fizeni pristupovych opravnéni,

> nastroje pro ovérovani identity uzivateld,

> klicové hospodarstvi,

> prostiedky pro zamezeni neopravnéného pristupu do prostor ¢i k osobnim udajim,

> integrita komunikacnich cest (napf. ochranou a segmentaci sit&, jejiho oddéleni
od vnéjsi sité a rizenim pristupu k siti, bezpecné predavani papirové dokumentace),

> pouzivani nastroje pro ochranu pred skodlivym kddem,

> nastroje pro zaznamenavani vykonavanych &innosti a osobnimi (daji v informacnich
systémech,

»  nastroje pro sledovani a vyhodnocovani hrozeb v souvislosti s osobnimi (daji,
> pouzivani kryptografickych prostiedku.

Postup auditu

Analyza interni dokumentace

V ramci této faze byly posouzeny vnitrni predpisy, politiky, smérnice, metodiky a dalsi
podklady tykajici se predmétu auditu. Audit identifikoval procesy zpracovani osobnich
udajd. V ramci posouzeni uvedenych podklad( byly zhodnoceny nastaveni bezpecnostnich
opatreni a rizika pro organizaci i pro subjekty osobnich daju, jak to vyzaduje GDPR.

Ovéreni procesu a opatreni

Audit shromazdil potrebné informace a dokumenty.

Zaver analyzy
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Na zakladé zhodnocenych dikazu a informaci byla zpracovana zprava, v které byly shrnuty
zaveéry z auditu vcetné navrzenych opatreni.

Zdroje informaci

Hlavnim zdrojem informaci byly obdrzené pisemné podklady a vystupy z rozhovoru
s vybranymi pracovniky organizace.

V pribéhu auditu byly poskytnuty zejména tyto dokumenty vztahujici se ke zpracovani
osobnich udaju:

> Prohlaseni o mlcenlivosti;

»  Smlouva o poskytnuti socialnich sluzeb v DS;

»  Smlouva o poskytnuti odleh&ovacich sluzeb - pobytova forma;
»  Smlouva o poskytnuti socialné aktivizacnich sluzeb;

»  Smlouva o poskytnuti pecovatelské sluzby.
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Priloha ¢. 2: Kontextové informace k ochrané osobnich tdaju

Ochrana osobnich (dajl je zakotvena v Ustavé Ceské Republiky.

v

Usneseni &. 2/1993 Sb. predsednictva Ceské narodni rady ze dne 16. prosince 1992
o vyhlaseni Listiny zakladnich prav a svobod jako soucasti Ustavniho poradku CR ustanovuje

»  pravo na nedotknutelnost osoby a jejiho soukromi (¢l. 7 odst. 1)

»  pravo na ochranu pred neopravnénym zasahovanim do soukromého a rodinného Zivota
(¢l. 10 odst. 2)

»  pravo na ochranu pred neopravnénym shromazdovanim, zverejfiovanim nebo jinym
zneuzivanim Udajl o své osobé (¢l. 10 odst. 3)

Pravo ochrany osobnich (daji je regulovano i nad zakonnymi pravnimi instrumenty.
Zakladnim je Umluva Rady Evropy ¢. 108 ze dne 28. ledna 1981 o ochrané osob se zretelem
na automatizované zpracovani osobnich dat, vyhlasena pod ¢. 115/2001 Sb., ktera pro
Ceskou republiku nabyla G¢innosti dne 1. listopadu 2001. Tuto Umluvu dopliuje dodatkovy
protokol Rady Evropy z 8. listopadu 2001 ¢. 181 k Umluvé o ochrané osob se zretelem na
automatizované zpracovani osobnich dat o organech dozoru a toku dat pres hranice,
vyhlaseny pod ¢&. 29/2005 Sb., ktery pro Ceskou republiku nabyl G¢innosti dne 1. éervence
2004. V Ceském Ustavnim pravu je jim vySe zminény cClanek 7 odst. 1 a ¢lanek 10 odst. 2 a 3
Listiny zakladnich prav a svobod.

Z hlediska Evropské unie je zakladem clanek 16 smlouvy o fungovani Evropské unie (TFEU)
ve znéni Lisabonské smlouvy a c¢lanek 8 Charty zakladnich prav Evropské unie. Zakladem
zakonné regulace je smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. rijna 1995,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udaji (obsah a Gc¢inné znéni), ktera bude od 25. kvétna 2018 nahrazena obecnym
nafizenim o ochrané osobnich Gdaju (GDPR).

Obecnym pravnim predpisem ochrany osobnich Gdajd v CR je zdkon ¢. 101/2000 Sb.,
o ochrané osobnich (daji a o zméné nékterych zakonl (G¢inné znéni, obsah), ktery od
25. kvétna 2018 bude nahrazen GDPR a ¢eskym adaptacnim zakonem.

Evropsky parlament schvalil 27. dubna 2016 Obecné nafizeni o ochrané osobnich (daju
(,GDPR“). U¢innost tohoto nafizeni nastavd 25. kvétna 2018. Pro vSechny subjekty,
které zpracovavaji osobni Udaje obcanu Evropské unie (,EU“), znamena toto opatfeni
upresnéni ¢i vznik novych povinnosti v souvislosti se zvySenim ochrany a prav obcant
Evropské unie.

GDPR je vydano formou primo ucinného narizeni, které neni nutno transponovat do pravnich
rada clenskych statd. V Ceské republice toto narizeni nahradi soucasnou pravni Upravu
ochrany osobnich Gdaju. Nize jsou uvedeny zmény a jejich dopady, které GDPR vyvolava:
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zprisnéni podminek pro evidenci a zpracovani osobnich (daji, a to jak ve zcela
nebo ¢astecné automatizovaném, tak i v neautomatizovaném zpracovani,

prisnéjsi pozadavky na podobu souhlasu se zpracovanim osobnich (daji od subjektu
Udajl a vyslovné zakotvené pravo souhlas odvolat,

nova prava subjektd dajd jako napf. pravo na prenositelnost (daju, nebo vyznamné
posileni stavajicich prav jako napr. prava byt zapomenut,

$irSi informacni povinnost - spravce je povinen subjekty (daju dostatecné
a srozumitelné informovat, napr. o Gcelu a pravnim zakladu zpracovani osobnich
Udajl, o jejich pravech atd.,

nové pozadavky na obsah smlouvy uzavrené mezi spravcem a zpracovatelem,
prisnéjsi pozadavky na zabezpeceni osobnich Udajl - i kdyZ je narizeni zalozeno
na principu technologické neutrality, zminuje mozna technicka opatreni slouzici

k ochrané integrity, divérnosti a dostupnosti dat,

povinnost zohlednovat pozadavky GDPR jiz pri zavadéni nebo Upravé stavajicich
procestl GDPR (zasada Privacy by design) a aplikace nejprisnéjsiho rezimu ochrany
osobnich dat (zasada Privacy by default),

prisnéjsi naroky na dokumentaci zpracovani osobnich dajd,

v pripadé vysokého rizika pro prava a svobody subjektd udaji musi byt zpracovano
posouzeni vlivu na ochranu osobnich Gdajl (,,DPIA%),

pozadavek na reportovani poruseni zasad ochrany dat jak prislusnému organu,
tak i subjektu udaju,

ve vybranych pripadech povinnost jmenovat Povérence pro ochranu osobnich udajd
(DPO),

narizeni upravuje vysi sankci pro organizace pri nedodrzeni podminek GDPR.

Poruseni vySe uvedenych povinnosti muizZe vyGstit v pokutu ve vysi az 20 mil. EUR. Popsané
zmény musi spravci a zpracovatelé osobnich (daju zahrnout do svych systému fizeni,
firemnich (organizacnich) procesu véetné Upravy prislusnych dokumentaci, ¢i provedeni
Uprav dodavanych produktd.
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Priloha €. 3 - Organizace Mésta

Organizacni slozky statutarniho mésta Chomutova:

Méstska policie Chomutov

Jednotka sboru dobrovolnych hasich
Centrum komunitniho planovani
Podpora handicapovanym

Pracovni skupina

Prispévkové organizace statutarniho mésta Chomutova:

Méstské lesy Chomutov

Podkrusnohorsky zoopark Chomutov

Socialni sluzby Chomutov

Stredisko knihovnickych a kulturnich sluzeb Chomutov

Technické sluzby mésta Chomutova,

Skoly a $kolska zafizeni :

Zakladni skola Chomutov, Zahradni 5265

Zakladni skola Chomutov, Na Prikopech 895

Zakladni skola Chomutov, Kadanska 2334

Zakladni skola Chomutov, Pisec¢na 5144

Zakladni skola Chomutov, Hornicka 4387

Zakladni skola Chomutov, Akademika Heyrovského 4539

Zakladni skola Chomutov, Brezenecka 4679

Zakladni skola a Materska skola, Chomutov, 17. listopadu 4728,

58

* X o

* % %

* 4 x

* o *

Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost



Tel: +420 227 031 495 BDO Advisory s. r. o.
www.bdo.cz Karolinska 661/4
Praha 8

Zakladni umélecka skola T.G.Masaryka, Chomutov

Zakladni skola specialni a Materska skola, Chomutov, Palachova 4881, prispévkova
organizace

Materska skola Chomutov, prispévkova organizace

Stredisko volného ¢asu Domecek Chomutov, prispévkova organizace
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Priloha €. 4 - Vzor interni analyzy provedené odbory Mésta v roce 2017

GDPR - odbor xxxxxxxx - vstupni analyza, kde se setkadvame s osobnimi nebo citlivymi

udaji

Verze 1 ze dne 25. 8. 2017

tvorba a | Zaloby a konzultac | zadosti o | evidence evidence
kontrola | vymahani |e vyjimku | pohledave | smluv
smluv z 0ZV k
Proc¢? zakon, vnitrni | zakon - | rdzné, nelze Zadost o zakony o vnitrni
smérnice urcitelnost specifikovat vyjimku Ucetnictvi apod. | smérnice,
Zalovaného prehled o
smluvnich
vztazich
O kom? smluvni strana | Zalovany/povinn | rGzné, nelze zadatel a dluznik smluvni strana
a jeji y specifikovat osoby a jeji
zameéstnanci, podilejici se zameéstnanci,
zameéstnanci na zaméstnanci
mésta organizovani mésta
akce
Co? smlouvy a predzalobni dotazy, zadost a evidence (dajl evidence
podklady vyzvy, zaloby a podklady, podklady, Gdaju +
k nim, podklady k nim, | odpovédi usneseni a smlouva
komunikace navrhy na vyrozumeéni o s pruvodnim
s druhou exekuci, vysledku listem
stranou, insolvencni
usneseni, fizeni,
pruvodni list komunikace
ke smlouvé s protistranou,
dokumenty od
soudu, od
exekutora,
zpravy do
RM/ZM
Kdy? predbézné od predani rizné, nelze od podani od predani od predani
pred pohledavky specifikovat, po | zadosti do pohledavky smlouvy do
uzavrenim k vymahani do vyreseni vyrozumeéni o k vymahani do registru smluv
smlouvy + doby Uplného uchovavano vysledku + doby Uplného + archivace
elektronické vymozeni Ci v PC pro dalsi archivace vymozeni Ci (uchovavame
podklady odepsani pro vyuziti odepsani pro nad ramec
ulozeny pro nevymahatelnost nevymahatelnost | zakonné
dalsi pouziti + archivace archivacni a
v PC, fyzicka skartacni
smlouva doby)
vracena
zpracovateli
Jak? v e-mailu, v pisemné (spis) | e-mail, pisemné | v pisemné VITA, GINIS, GINIS, fyzicky
ulozené v PC, i elektronické podklady, Ustni | nebo i IR MONITOR registr smluv
fyzicky podobé (PC, e- informace, elektronické
s privodnim mail, e-spis), ulozené v PC, podobé (e-
listem, v pripadé formserver mail, e-spis,
schvalovani prominuti dluhu ulozené v PC,
pres materialy | téz zprava do formserver),
do RM/ZM RM/ZM ve zpravy do RM
(formserver) formserveru
Kdo zpracovatel, predavajici pravnik, pravnik, administrativni administrativn
vedouci odbor, pravnik, vedouci odboru | administrativn | pracovnik i pracovnik
odboru, administrativni i pracovnik, vedouci odboru vedouci
pravnik, pracovnik, vedouci pravnik odboru
administrativn | vedouci odboru, odboru, RM
i pracovnik, primator,
prikazce pripadné RM a
operace, IM
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spravce
rozpoctu, clen
vedeni mésta,
hlavni Gcetni,
primator
Obecné osobni udaje
Jméno ANO | ANO | nepravidelné | ANO | ANO ANO
Pohlavi neprimo lze zjistit, ucelové nesledujeme
vek neprimo lze zjistit, ucelové nesledujeme
Datum ANO ANO nepravidelné ANO ANO ANO
narozeni
Rodnée cislo nepravidelné nepravidelné NE ANO
(vyjimecn
€ ano)
IP adresa NE NE NE NE NE NE
Fotografick | NE NE NE NE NE NE
y zaznam

Organizacni udaje

e-mailova nepravidelné nepravidelné nepravidelné ANO NE nepravideln&
adresa

Te[efonm’ nepravidelné nepravidelné nepravidelné ANO NE nepravidelné
Cislo

Identifikacn | ANO (IC) ANO (IC) nepravidelne ANO (IC) ANO (IC) ANO (IC)
i Udaje
vydané
statem

Citlivé udaje

Rasovy, NE NE NE NE NE NE
etnicky
plvod
politické NE NE NE NE NE NE
nazory
nabozenstvi | NE NE NE NE NE NE
filozofické NE NE NE NE NE NE
vyznani
¢lenstvi NE NE NE NE NE NE
v odborech
zdravotni NE NE NE NE NE NE
stav (vyjimecné

ano -

Zadosti o

prominuti

dluhu)
sexualni NE NE NE NE NE NE
orientace
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trestni NE nepravidelné nepravidelné NE NE NE
delikty
pravomocné NE nepravidelné nepravidelné NE NE NE
odsouzeni
genetické, | NE NE NE NE NE NE
biometrické
Udaje
a osobni
Udaje déti

Kde vedeme:
1) viz JAK

Mohou nastat i dalsi pripady, napr.

- vyjimka muzZe nastat vZdy a osobni ¢i citlivy Udaj se objevi i v agendé, kde se

obvykle nevyskytuije

dne
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